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OZET

Bitcoin, heryerde herkese aninda 6deme imkani sunan, merkezi olmayan dijital kripto-
paradir. Bitcoinler satin alinabilir, satilabilir ve diger para birimleriyle takas edilebilirler. Bitcoin
kabul edilebilir bir seviyede gizlilik ve anonimlik saglar. Bitcoin kullanicilar1 gizli anahtarlariyla
bitcoin agindaki islemlerinin sahipligini ispatlar ve kendilerine ait degeri harcayabilir, yeni

sahibine transfer edebilirler.

Bitcoin, transfer islemlerini ugtan uca ag baglantis1 kullanarak gergeklestirir. Odemeler
bir kag¢ saniye igerisinde gergeklesir. Ortalama her 10 dakikada bir, bir 6bek transfer iglemi,
kiiresel islem defteri olan Blok-Zincir'e yazilarak onaylanir. Yeni bloklar, kiiresel islem
defterine, bir matematik problemini ¢6zmek icin yarisan madenciler tarafindan yazilirlar.
Basarili madenciye yeni bitcoin hediye edilir. Dolagimdaki bitcoin sayisi, kolayca tahmin
edilebilen bir egriye goére hesaplanabilir, 2140 yilinda 21 milyon bitcoin iiretilmis olacaktir.
Bitcoin teknolojileri kullanilarak tanimlanmis binlerce altcoin vardir. Kripto-para marketinin

toplam kapitalizasyonu 14 Milyar Dolarin iizerindedir.
Diinyada pek c¢ok hiikiimet Bifcoin'e karst olumlu bakarken, vatandaslarini fiyat
oynakligi, Bifcoin'in arkasinda bir merkezi otorite olmamasi ve Bitcoin'in herhangi bir fiziki

varlik ile iligkili olmamasi1 hususlarinda uyarmaktadir.

Blok-Zincir'in, Bitcoin olmasa dahi, evrakin, dijital ve fiziki varliklarin sahipliginin

izlenmesi veya oy kullanilmasi gibi ¢ok genis bir kullanim yelpazesi vardir.

Anahtar kelimeler: Bitcoin, Blok-Zincir, Kripto-para
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SUMMARY

Bitcoin is decentralized digital cryptocurrency that enables instant payments to anyone
anywhere in the world. Bitcoins can be purchased, sold, and exchanged for other currencies.
Bitcoin can provide acceptable levels of privacy and anonymity. Users of bitcoin own private
keys that allow them to prove ownership of transactions in the bitcoin network, unlocking the

value to spend it and transfer it to a new recipient.

Bitcoin uses peer-to-peer network to manage the transactions. Payments are done within
seconds. Every 10 minutes on average, a block of transactions are confirmed by writing them on
a global ledger, called BlockChain. New blocks are added to the ledger by Bifcoin miners while
competing with each other to find solutions to a mathematical problem. Winner miner is
rewarded with brand new bitcoins. The number of bitcoins in circulation closely follows an
easily predictable curve that reaches 21 million by the year 2140. Using Bitcoin technologies,
currently thousands of altcoin have been issued. Today, total cryptocurrency market

capitilization is over 14 Billion dollar.

Most of the governments in the world have positive attitude toward bitcoin while
explaining the risks to citizens in terms of bitcoin not being overseen by a central authority nor

being tied to a physical asset and volatility of the market value.
Even without Bitcoin, BlockChain can be used for a wide variety of applications, such
as tracking ownership or the provenance of documents, digital assets, physical assets or voting

rights.

Keywords: Bitcoin, BlockChain, Crypto-currency
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1. GIRIS

Mal ve hizmetlerin miibadele edilmesinde kullanilan takas yonteminden, emtia paraya,
sonra altin/giimiise, daha sonra altin karsiligi olan degerli kagitlara, oradan altin karsiligi
bulunmayan giivene dayali itibari paraya derken, paranin evrimi dijital ve sanal paralara dogru
yol almaktadir. Insanlik, miibadele araci olan parayr kendi ekonomik, bilimsel ve kognitif
gelisimine paralel olarak, soyutlastirmaya devam etmektedir. Bitcoin, 21. ylizyilda, para

kavraminin nerelere kadar geldiginin en ug¢ 6rneklerindendir.
1.1 Para Nedir?
Mal ve hizmetlerin takasi i¢in kullanilan en yaygin aragtir. Paranin 4 temel iglevi [1];
1. Degisim aracidir. Tki malin degisiminde para, bir {i¢iincii mal olarak araya girer ve
degisimi iki boliime ayirir. Bir mal veya hizmet verilip karsiliginda para alinir, bagka

bir yer ve zamanda ise para verilip baska bir mal veya hizmet alinir.

2. Hesap ve deger birimidir. Farkli mallarin degisiminde, degisim oranlar1 para ile

belirlenir.

3. Deger biriktirme ve spekiilasyon aracidir. Arz ve talebin rahatlikla karsilanmasini

saglar. Ayn1 zamanda sermaye birikimi ve yatirim aracidir.

4. [ktisat politikas: aracidir. Ulusal ekonomiler, para arzi ve faiz oran1 kontroliiyle

iktisat politikalarin1 gerceklestirirler.

1.2 Emtia Para (Commodity Money)

Degeri, yapildig1 tiriinden gelen paralara “emtia para” denir. Emtia paralar fiziksel
varliklardir. Diinya iizerinde farkli bolgelerde ve farkli zamanlarda, bakir, tuz, cay, inci, fildisi,
sigir, demir, kole, sigara vb. emtia paralar bin yillar boyunca para olarak kullanilmistir. Tim

zaman ve mekanlarda en yaygin olarak kabul géren emtia para ise, altin ve glimiis olmustur.
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Degisim araci olarak kullanilmasalar dahi, kendiliklerinden degerleri (intrinsic value)
oldugu diistiniiliir. Bu sebeple, ekonomik calkant1 ve krizlerde, hiperenflasyonda bazi insanlar

hiikiimetlerin bastig1 paralar yerine emtia paralar1 kullanma egilimi gdsterirler [2].

1.2.1 Altin Ve Giimiis

Altin ve giimiis evrende nadir bulunan agir elementlerdendir. Olusumlari i¢in, kozmik
olciide yiiksek sicakliklar ve basing gerekir. Siipernovalarda veya c¢ok yogun ndtron

yildizlarinda olustuklari diigiinilmektedir [3,4].

Altin ve glimiis; miicevher, para basimi, heykelcilik, gemicilik, bina dekorasyonu ve
anit yapiminda antik c¢aglardan bu yana kullanilmaktadir. Periyodik cetveldeki 118 element
arasinda, zehirli olmayan, kati, renkli, diger elementlerle hemen kolaylikla tepkimeye girip
patlamayan, yanmayan, oksitlenmeyen/paslanmayan, radyoaktif olmayan, eritmesi ¢ok zor
olmayan, ¢cok yaygin degil ama bulmas1 asir1 zor olmayan, sadece altin ve giimiistiir. Ikisinin de
goreceli olarak diisiik erime noktasinin olmasi, bozuk para, kiilge ve taki haline getirilmelerini
kolaylastirir. Giimiisiin cabuk kararmasi, altinin en yaygin ve degerli emtia para olarak ilk siraya

gecme sebeplerindendir [5].

2013 yili itiban ile, insanlik tarihi boyunca, yaklasik 171.000 ton altin ¢ikartildig:
tahmin ediliyor [6]. Niifusu 7 milyar1 asan diinyada kisi basina, yaklasik 24 gram altin diisiiyor

[7].

Sekil 1.1: Lidyalilarin bastig1 altin paralar.



http://www.ancientgoldcoins.com/ancient-coin-blog/
http://www.ancientgoldcoins.com/ancient-coin-blog/
http://www.ancientgoldcoins.com/ancient-coin-blog/

Altin ve giimiis, farkl cografyalarda, degisim araci, 6deme araci, hesap birimi 6l¢iisii ve
deger saklama arac1 olarak kullanilagelmistir. Antik Misir'da M.O. 3200'lerde, altin gubuklarin
para yerine kullanildig1 biliniyor. Sekil 1.1'de gosterilen, giinlimiizdeki anlamina en yakin altin

paray1 (sikke) ise, M.O. 7. yiizyilda Lidya'lilar basmus ve kullanmuslardir [8].

1.3 Temsili Para

Iginde belli oranda altin olan madeni paralar, altin fiyatiin yiikselmesi halinde birileri
tarafindan eritilerek, icindeki altinin alinma riskiyle karsi1 karsiyadir. “Kétii paramin iyi paray

kovmast” olarak da bilinen bu kanuna Gresham kanunu denir.

Para olarak dogrudan veya alasimli degerli metal kullanmanin pek ¢ok zorlugu
oldugundan, emtia para sistemi zaman igerisinde temsili para sistemine evrilmigtir. Altin ve
glimiis tacirleri veya bankalar, karsiliginda emtia para olan, istendiginde emtia paraya
cevrilebilen temsili paralar basmiglardir. Altina dayali mali sistemde, yasal para veya sertifika

basanlar, bastiklar1 toplam degerin, sabit bir oranda karsiligini altin/glimiis olarak tutarlar.

Tarihte bugiinkii anlamiyla ilk banknot olan “Jigozi” (Sekil 1.2), 10.ylizyilda Cin'de

Song Hanedanlig1 doneminde basilmis olup, altin paralarla birlikte kullanilmigtir [9].

T

NN e

=

i
A

iky
1

Sekil 1.2: Tarihin en eski banknotu Jigozi".

* Resmin en solundaki yuvarlaklar paranin miihiirleridir. Ortasindaki yazilar paranin, madeni

para cinsinden degeri, en sagda ise bir aligveris resmedilmistir.


http://www.i-china.org/news.asp?type=1&id=1195
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13. ylizyi1lda, Marco Polo gibi seyyahlarin Cin'den 6grendikleri kagit para, Avrupa'da da
bilinir hale gelmistir [10]. Avrupa'da ilk kagit para Stokholm Bankasi (Stockholms Banco)
tarafindan 1661 yilinda basilmistir [11].

17.-19. yiizyillar boyunca, Avrupa'da kagit paralar veya kagit sertifikalar yasal otoriteler
tarafindan basilmis, kullanimi1 6zendirilmistir. Kagit paralarin altina ¢evrilmesi konusunda ise
caydirict olmaya calismiglardir. Altina dayali mali sistemde, iilkelerin kagit paralarinin degeri

dogrudan altina baghdir [12]. Sekil 1.3'te altina dayali Dolar gosterilmektedir.

Sekil 1.3: 1928 tarihine ait altina c¢evrilebilir 10 Amerikan Dolari

1.4 itibari Para (Fiat Currency)

II. Diinya savasi sonrasi, 1944'te, 44 iilkenin katilimiyla, Amerika Birlesik Devletleri,
New Hampshire eyaleti, Bretton-Woods'da, Birlesmis Milletler Mali ve Finans Konferansi
diizenlenmistir. Bu konferansta, pek ¢ok iilkenin kendi para birimini Amerikan dolarina endeksli
itibari para yapmasit ve Amerikan Dolarinin ise altina dayali olmasina devam etmesi
kararlastirilmistir. Baska bir deyisle, altina doniistiiriilebilen tek para biriminin dolar olmasina,
diger para birimlerinin degerlerinin de dolara gore ayarlanmasina karar verilmistir . Anlagma ile

1 ons” altin = 35 Amerikan Dolar1 ya da 1 dolar 0,88867 gram altin olarak belirlenmistir [13].

Amerika Birlesik Devletleri Bagkan1 Richard Nixon, 1971 yilinda Amerikan Dolarinin,

* 1 ons=31.10 gram


http://oldcurrencyvalues.com/1928_ten_dollar_bill/
http://oldcurrencyvalues.com/1928_ten_dollar_bill/
http://oldcurrencyvalues.com/1928_ten_dollar_bill/

altin karsihigmin bulundurulmasi zorunlulugunu kaldirdi. Giliniimiizde iilkelerin dolagimda
bulunan paralarinin, altin karsiliklarinin olma zorunlulugu yoktur. 2012 itibariyla, Amerikan
Dolar1 para arzinin sadece %#4.46'smin, Ingiliz Sterlini'nin ise %4.05'inin altin karsihig vardir

[14].

Ozetle; altindaki imzalara, diizenlendigi kagidin taklit edilemeyecegine ve merkezi
otoriteye giiven iizerine kurulmus, mal ve hizmet aligverisi i¢in kullanilan kagit paraya itibari
para (fiat money) denir [15]. Sekil olarak temsili paralara benzeseler de, itibari paralar altin

veya glimiise dayali degillerdir.

1.6 Alternatif Para

Alternatif para birimleri geleneksel para sistemlerine alternatif olarak kullanilan 6zel
para birimleridir. Deyim yerindeyse, bu paralar geleneksel ve yaygin para sistemlerine karsi
isyancidirlar.  Genis  degerlendirecek olursak, bankacilik sistemleri kullanilmadan

gerceklestirilebilen bor¢ 6deme sekline, alternatif para sistemi denebilir.

Alternatif para birimleri birey, kurum veya kuruluslar tarafindan, genelde ortaya ¢iktigi
bolgedeki iiretimi artirmak, ticareti gelistirmek ve bdlge ekonomisini canlandirabilme amaciyla
bir nevi ihtiyagtan &tiirii olusur. Olusturulan 6zel para birimi, bolge halklar1 tarafindan kabul

gordiigiinde dogal bir sekilde yayginlagir ve kullanimi da artar [16].

Alternatif paralar lokal ekonomilerde dengeleyici rol oynarlar. Lokal ekonomi
yavaglarken, alternatif para hareketlilikleri artar, lokal ekonomi yukar1 giderken ise

hareketlilikleri azalir [17].

Bolgesel alternatif paralarin, bolge disinda kullanimlari sinirlidir. Ekonomik aktiviteleri
gecici sireligine artirdigl, uzun siireli kullanimlarinda ekonomik destabilizasyonlara sebebiyet
verdigi de ciddi iddialardandir [18]. Kanada’da Canadian Tire parasi, ABD’ nin Massachusetts
eyaletinde kullanilan BerkShare, Ingiltere’de Bristol Pound ve Hollanda Amsterdam'da Makkie

en bilinen alternatif para birimleridir [19].



1.6.1 Ornek alternatif para: Tumin

2010 yilinda, Castro Soto ve bir grup iiniversite ¢alisani, Meksika’nin El Espinal
koyiinde, bolgesel ekonomilerini giiglendirmek igin bir proje baslattilar ve alternatif para
tumin'i iirettiler. 57 bin kisinin yasadig1 El Espinal'de 2 yil gibi kisa bir siirede, yeni para kdy

sakinleri tarafindan hemen benimsendi [20].

Meksika Ulusal Bankasi, Meksika'nin ulusal para birimi Peso'ya alternatif gelistirmek,
para basmak gibi suclardan dolayi, Tumin'i {iretenler hakkinda dava acti. Tumin'in iireticileri ise
iddialar1 yalanliyarak "Tumin Meksika Pesosu'na alternatif degildir, Tumin bir takas aracidir."

savunmasi yapmaktadirlar. Davalar devam etmektedir.

2013 yilinda yapilan bir calisma, Tumin'in ekonominin canlanmasinda etkisinin

olmadigini ama dayanigsma ve karsilikliligr artirdigini gostermektedir [20].

1.7 Dijital Para

1980'lerin sonunda, Hollanda'da gece yaris1 yakit alan kamyon soforlerini ve benzin
istasyonlarini hirsizliga karsi korumak igin, akilli kartlara para yiiklenmesi ve bu paralarla yakat
alinabilmesi elektronik 6demenin ilk 6rneklerindendir. Yine o tarihlerde, Albert Heijn isimli bir
perakendeci, miisterilerinin banka hesaplarindan dogrudan édeme yapabilmeleri i¢in bankalara
baski yapiyordu. Bu baski sonucunda, simdilerde herkesin bildigi POS (Point Of Sale) cihazlar1
ortaya ¢ikt1 [21].

Dijital paralar, elektronik olarak saklanan ve transfer edilebilen paralardir [ 22]. Banka
hesabimizdaki dijital para kagit paralarin temsilidir. Bankalarin her yerde her zaman hazir ve
nazir olmasi, elektronik paranin yayginhig: ve fiziki paranin kullanimdan neredeyse kalkmasi,
dijital parayla gergek fiziki paranin arasindaki farki ortadan kaldirmak tizeredir. Altindan, altina
dayal1 kagit paraya, ondan itibari paraya, sonrasinda ise dijital paraya gecis, bilisim
teknolojilerinin gelismesi ile miimkiin olmustur. Paranin soyutlagmasi ve kavramsallagmasi,

insanlik tarihinden bu yana siiriip gitmektedir.

Fiziksel parayla yapilan islemlerin azaldig1 giiniimiiz diinyasinda, geleneksel paranin da



dijitallestigi pekala iddia edilebilir. Dijital paralarin saklanmasi ve transfer islemleri, merkezi
olabildigi gibi dagitik da olabilir. Merkezi dijital para islemlerini, merkezi bir giic, otorite veya

program denetler, gerceklestirir.

DigiCash, Amerikal sifreleme yazilim uzmani David Chaum tarafindan gelistirilen ilk
merkezi olarak yonetilen kriptografik elektronik odeme sistemidir. Digicash'in en Onemli
avantaji, kullanicilara anonimlik saglamasiydi. DigiCash tam anlamiyla bir para birimi degildi,
ancak taraflar arasi transfer islemlerinin gizli ve giivenilir yapilmasini saglayan bir aragti.
Sirket, aldig1 yanlis kararlar sonucu 1998 yilinda iflas etti [21]. DigiCash'in batmasinin hemen
ardindan kripto-para olmasalar da, elektronik 6deme sistemi olarak First Visual ve PayPal’
boslugu doldurdu. PayPal gercek para birimine dayali, kisith ve devletlerin yasal
yilikiimliilikklerine uyumlu dijital para olarak kullanilmaktadir. Webmoney ise izole olarak

Rusya'da kripto-para olarak varligini devam ettirmektedir.

1990'larm sonunda Karayipler'de ise, fiziki altin karsiliginda kaydi altin hesabi tutan ve
miisterilerine altin kredisi acan e-gold adinda Amerikan tabanli bir firma kuruldu. “Herkesin bir
hesab1 olabilir” gibi ozgiirliik¢li bir yaklasimla yola ¢ikan e-gold, kisa zamanda saadet
zincirlerinin, dolandiricilarin, kara para aklayicilarinin odagi haline gelmesiyle, kamu
otoritelerinin dikkatlerini lizerine ¢ekti [21]. Benzer sekilde, 2006'da kurulan Liberty Reserve
Dolari/Eurosu da dijital paradir. Kara para aklama faaliyetlerinden dolay1 her iki kurulusda

kapatilmistir [23].

1.8 Sanal Para

Sanal paralar dijital paradirlar, ancak sanal paralarin temsil ettikleri bir fiziksel

gerceklik yoktur. Sanal para digindaki dijital paralar ise itibari kagit paralar1 temsil ederler.

Sanal paranin tanimi {lizerinde literatiirde karmaga vardir. Avrupa Merkez Bankasi'nin

2012'de yaptig1 tanima gore [24] sanal para; “genellikle gelistiricileri tarafindan kontrol edilen,

* PayPal'in lisans basvurusu, Bankacilik Diizenleme ve Denetleme Kurumu tarafindan,
birincil ve ikincil sistemlerini Tiirkiye simnirlari igerisinde tutulmadigi gerekgesiyle red

edilmistir. Bknz: http://aa.com.tr/tr/ekonomi/kanuna-uygun-olmadigindan-paypalin-lisans-
basvurusu-onaylanmadi/582825


http://aa.com.tr/tr/ekonomi/kanuna-uygun-olmadigindan-paypalin-lisans-basvurusu-onaylanmadi/582825
http://aa.com.tr/tr/ekonomi/kanuna-uygun-olmadigindan-paypalin-lisans-basvurusu-onaylanmadi/582825

stmrly sanal grup iiyeleri tarafindan benimsenip kullanmilan, diizenlenmemis/regiile edilmemis,
dijital paradir”. Subat 2015'te revize edilen tanima gore [25] ise sanal para, “Herhangi bir
merkez bankasi, kredi kurulusu veya e-para kurulusu tarafindan ihra¢ edilmedigi halde, bazi

durumlarda paranin yerine kullanilabilen bir degerin dijital temsilidir”.

Yine 2014'te Avrupa Bankacilik Otoritesi'nin tanimina gore [26] sanal para; “Bir merkez
bankast veya kamu otoritesi tarafindan ihra¢ edilmedigi halde, dogal olarak veya yasal kisiler
tarafindan ddeme, transfer, saklama ve elektronik transfer sekli icin kabul géren, karsiliginin

olmast da sart olmayan degerin dijital temsilidir”.

Amerikan Hazine Bakanligi'na gore sanal para; “Gergek paramin tiim ozelliklerini

tasimadigr halde, bazi ortamlarda para gibi kullanilabilen degisim medyasidir”.

1.9 Kripto-Para (Sifreli-Para)

Kriptografik/sifreli olarak giivenli islem yapmaya ve ek sanal para arzina olanak
saglayan dijital degerlere kripto-para denir. Kripto-paralar alternatif para birimidirler,

dijitaldirler ve aym zamanda sanal paradirlar [27].

Siklikla Bitcoin ve tiirevleri ile dijital ve sanal paralar kanistirnlmaktadir. Bitcoin ve
tiirevleri digindaki dijital ve sanal paralar, kendi baslarina para birimi degillerdir, temsil ettikleri
iilkenin ulusal para birimine dayalidirlar ve o iilkenin merkezi otoritelerince diizenlenip
denetlenebilirler. Bifcoin ise kendiliginden bir para birimidir, hi¢ bir merkezi otorite tarafindan

diizenlenip denetlenemez [28].

Bu raporun konusu olan Bitcoin, 1990'lardan bu yana denenen, DigiCash, e-gold gibi.
sistemlerin bilgi birikimi yardimiyla, onlardaki sorunlar1 ¢6zmek ig¢in 2009 yilinda tanimlanmas,
yonetimi ve iglemleri merkezi olarak yapilmayan kripto-paradir. 2009'dan bu yana, Bitcoin'e

alternatif olan pek ¢ok altcoin tanimlanmistir [29].

Kripto-paralar, merkezi elektronik paralarin ve bankacilik sistemlerindekinin aksine,
merkezi olmayan yapidadirlar. Merkezi olmayan bu yapinin kontrolii Blok-Zincir (BlockChain)

islem veritabanlar tarafindan gergeklestirilir.



Kripto-paralar, merkezi olmayan kripto sistemlerde, kamuya agik ve herkes tarafindan
bilinen yontemlerle sistemin kurulus asamasinda belirlenen oranlarda fiiretilirler. Geleneksel
para sistemlerinde hiikiimetler, gerekli gordiiklerinde ulusal merkez bankalar1 araciligiyla ek
para ihra¢ edebilirler. Oysa, hiikiimetler veya sirketler kripto-para iiretemezler, baskalarinin
sahipligindeki kripto-paralara onlarin izni olmadan el koyamazlar. Dolagima sunulan kripto-para

miktar1 ve para arzinin sekli ve zamanlamasi, kripto-sistemin kurulug asamasinda belirlenir.

Geleneksel elektronik para saklama ve transfer islemlerinde giiven duyulan ii¢iincii bir
kurum/kurulus vardir. Ornegin; A kisisi, B kisisine para transfer etmek istiyorsa, bunu iigiincii
bir taraf olan C bankasina veya aract kurulusuna iletir, C kurumu transfer iglemini gergeklestirir

ve bu transferin giivenliginden ve dogrulugundan C sorumludur. A ve B kisisi, C'ye giivenirler.

Kripto sistemlerde iiglincii bir taraf/araci yoktur, giiven gereksizdir. Giivenlik, biitiinliik
ve kiiresel hesap defterinin dogrulugu, karsilikli birbirine giivenmeyen madenciler araciligiyla
gerceklestirilir.  Sistem gilivenilirdir, ama taraflar birbirine giivenmezler. Kripto-paranin
giivenligi, madencilerin ¢ogunlugunun diiriist¢e biiyiik defter tutma ve bundan finansal tesvik

elde etme arzular1 oldugu ilkesine dayanir.

Cogu kripto-para sistemlerinde, dolasimdaki toplam kripto-paranin sabitlenebilmesi i¢in

kripto-para {iretimi zamanla azalmaktadir.

Ulkelerin ihrag ettikleri dolasimdaki banknot kagit paralar itibari paralar (fiat money)
olup, onlar1 ihra¢ eden, denetleyen, diizenleyen bir otoritenin giivencesi altindadirlar. Buna
karsilik, sanal kripto-paralara olan giiven, sanal para ihra¢ ve dolasim sistemine ve sistem

kullanicilarinin ¢ogunlugunun yanlis yapmayacagina olan inang ile saglanmaktadir.

1.7 Subjektif Deger Teorisi

“Emtia paralarin, altin ve giimiisiin, altin ve giimiise dayali para veya sertifikalarin,
itibari paralarin, dijital ve sanal paralarin degeri nereden gelir?” sorusunun cevabi paranin
varlig1 ve gelecegi agisindan 6nem arz etmektedir. Para giin gegtikge soyutlasmakta, elle tutulur

gozle goriiliir olmaktan uzaklagmaktadir.
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Subjektif deger teorisi, bir liriin veya hizmetin degerinin, o iiretim i¢in harcanan emege
esit oldugunu iddia eden emek-deger teorisinin yanlisligini iddia eder. Subjektif deger teorisine
gore; mal ve hizmetlerin Slciilebilir ve objektif bir degeri yoktur. Malin veya hizmetin degeri,
kisinin elde ettigi tatmine gore degisebilir, subjektiftir [30]. Teori, mal ve hizmetlerin degerinin,
onlarin iretiminde kullanilan faktorlerin dogast ya da emek miktarindan degil, fakat
tiikketicinin/alicinin kendi amaglarinin gerceklestirilmesi ve ihtiyaglarinin tatmininde bu mal ve

hizmetlere isnat ettigi onem ve faydadan dogdugunu 6ne siirer [31].

Uzerinde tartismalar devam etse de subjektif deger teorisi, kendiliginden degeri olma
(intrinsic value) kavramini da kapsar. Kendiliginden degeri oldugunu diisiindiigiimiiz altin ve
glimiisiin de aslinda kendi degeri yoktur, altin ve giimiise degeri biz insanlar atfederiz. Altinin
kendiliginden degeri olsaydi, altin madencilerinin bir kismi, altin ¢ikarma maliyetlerini

karsilayamadiklarindan dolay1 iflas etmezlerdi [32].

2012-13 yillarinda, altin fiyatlarindaki diisiis sonrasi Tiirkiye i¢ piyasasinda, ¢eyrek
altina olan talep artmis ve ¢eyrek altin fiyati, tam altin fiyatinin dortte bir degerinden daha fazla
olmustur [31]. Kabul etmekte zorlansak da, kendiliginden degeri oldugunu diislindiiglimiiz

altinin degerini dahi, talebin ve tiiketicideki tatmin duygusunun belirledigi bir gercektir.

Subjektif deger teorisi, bir mal veya hizmet ne kadar kit olursa olsun, ne kadar ¢ok
caligma ve emekle elde edilirse edilsin, talebi olmazsa degerinin de olmayacagini soyler. Altin
ve giimiisiin kendiliginden bir degeri yoktur, ondaki deger bizim ona olan talebimiz ve

baskalarinin ona talep duyacagina olan inancimizdir.

Altiin insan psikolojisiyle dogrudan ilgisi oldugunu, ekonomik ¢okiintiilerde ve kagit
paraya olan giivenin azaldigi durumlarda, insanlarin altina gilivendiklerini, bu sebeple,

kendiliginden degeri oldugunu diisiinenler de vardir [33].
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2. BITCOIN

2.1 Bitcoin Nedir ?

Bitcoin, dijital para ekonomisini olusturan kavramlar ve konular biitiiniidiir. Bitcoin
sistemi, agik kaynak kodlu yazilimlardan olusur. Yazilimlar laptop ve akilli cep telefonu dahil
genis bir yelpazedeki islemcilerde calisirlar [34]. Tamamen dijital olup, fiziki temsiline ihtiyag
yoktur [35]. Islem maliyetlerinin ¢ok az olmasi, kiiresel olarak kullamlabilmesi, giin gegtikce
kullanim alanlarinin artmasi, giivenli ve anonim olarak deger saklama araci olmasi Bitcoin'i

daha da popiiler yapmaktadir [34,36].

Sekil 2.1: Bitcoin sembol ve logolar1®

BTC kisaltmas1 ile gosterilebilen Bitcoin'in sembol ve logolart Sekil 2.1'de
gosterilmistir. Bitcoin, 8 basamaga kadar boliinebilir, dolayisiyla 0,00000001 Biftcoin'lik bir
islem yapmak miimkiindiir. En kii¢lik birime Satoshi (satosi okunur) denir. Bagka bir deyisle,

100 Milyon Satoshi 1 BTC'dir.

Bitcoin'in dayandig teoriler oldukca teknik icerikli olsalar da, kullanimi ¢ok kolaydir.
Ciizdan (wallet) programlarindan herhangi bir tanesini yiikleyip, Bitcoin alip-satmaya ve
transfer etmeye hemen baglanabilir. Bitcoin ciizdanlari, kisilerin sahip oldugu Bitcoin'leri

saklayan ve lizerinde islem yapilmasina olanak saglayan programlardir.

*  Logolar i¢in kaynak https://en.Bitcoin.it/wiki/Promotional graphics
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Bitcoin istendigi an, TL, Amerikan Dolari, Euro veya baska paralar ile takas edilebilir
[37]. Normal paranm kullaniminda oldugu gibi, Bitcoin kullanicilari, tirtin/hizmet almak veya
satmak i¢in, Bitcoin agini kullanarak birbirlerine BTC gonderebilirler. Bifcoin satin alabilir ve
takas yapabilirler [34]. Ticaret hayatinda Bitcoin'in, kiiresel pazara kolay erisim, dolandiriciliga
ve sahtekarliga karsi koruma, diisiik komisyon oranlari, finansal 0zgiirlik ve anonimlik
sagladigi icin kullanimi artmaktadir. Bifcoin yeni sanal bir ekonomiye dogru simirlari

zorlamaktadir [35].

Bitcoin transferlerinin gilivenligi ve tliretiminde kriptoloji kullanildig1 i¢in kripto-para
(cryptocurrency) olarak da tanimlanir. Bitcoin bir sirket ya da kurum degildir, herhangi bir
yonetim merkezi yoktur, herhangi bir kisi ya da kuruma ait degildir, resmi temsilcisi yoktur.
Herhangi iilkenin merkez bankasiyla iliskili olmadigi i¢in higbir iilkenin ekonomik durumundan

da etkilenmez [38].

Bitcoin sisteminde 6demelerde gecikme, sikintili banka transferleri, EFT, Havale,
SWIFT masraflari, hesap isletim ve kredi kart1 {icretleri yoktur. Herhangi biri, 7/24, {icretsiz
olarak birka¢ dakika icerisinde baska birine, bilgisayar veya cep telefonu kullanarak Bitcoin
gonderebilir. Hi¢ bir hiikiimet yetkilisi bu fonlara el koyamaz ve hi¢ bir banka bu transferleri

engelleyemez [39].

Bitcoin belirli bir seviyede anonimlik saglar. Ne kadar anonimlik istendigi, kisisel bir
tercih olup, %100 anonimligin garantisi, hi¢ bir sistemde verilemez. Bitcoin transferleri, Bitcoin
clizdan adresleri arasinda gergeklesir. Bitcoin clizdan adresi, geleneksel bankacilik sistemindeki,
hesap numarasina benzetilebilir. Bu adresler rakam ve harflerden olusan, kimlik, lokasyon ve
diger hig bir kisisel bilgiyi igermeyen, karigik bir dizedir (string). Fakat, Bitcoin ciizdan adresini
bildiginiz birisinin, tim Bitcoin islemlerini gbérmeniz miimkiindiir, sistem bu anlamda ¢ok

seffaftir [34,36,40].

Bitcoin ag1, merkezi olmayan ve ugtan uca bagh bir yapiya sahiptir (Sekil 2.2). Merkezi
bir sunucusu veya kontrol noktasi yoktur. Geleneksel para aktarma (bankalar, aract kurumlar,
VISA, PayPal gibi) sistemleri genellikle merkezi veya uglar1 birbirine tam bagli dagitik
yapidadirlar. Merkezi aglarda, merkezdeki sunucu arizalandiginda veya hacklendiginde,

sistemin tamami risk altindadir. Ayrica tiim giivenlik, merkezi sunucuyu isleten kurulusa teslim
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edilmis durumdadir. Kurulug iflas ederse veya hileli islemler yaparsa, kullanicilar zor

durumlarda kalabilirler.

Ag Tipleri
(a) (b)
Merkezi Merkezi Olmayan Dagitik
(Centralized) (Decentralized) (Distributed)

Sekil 2.2: Ag tipleri”

Bitcoin bir merkezden {iretilmez, Bitcoin arzi, merkezi olmayan kiiresel agdaki goniillii
bilgisayarlarin islemci giigleriyle yapilir. Agik kaynak kodlu madenci yazilimimi calistirarak,
Bitcoin agina dahil olan herkes, isterse madenci olabilir ve Bitcoin iiretebilir. Bitcoin'ler,
madencilik adi verilen, transfer islemleriyle ugrasirken karmasik bir matematik problemini,
birbirleriyle yarisarak ¢6zen, madenciler araciligiyla arz edilir. Problemi ¢6zen madenci belli
miktar Bitcoin ile 6diillendirilir. Problem siirekli olarak zorlasir ve madencilere verilen 6diil
yaklagik her dort yilda bir yartya iner. Maksimum BTC sayis1 21 milyonla sinirlidir. Hig kimse,
hi¢ bir otorite, Bitcoin sistemine disaridan para arz edemez. Oysa, kagit banknotlar halindeki

itibari para, merkezi otoriteler tarafindan basilir ve istediginde ek para arzi saglanir.

Bitcoin sistemi, toplam 21.000.000 Bitcoin tretilebilecek sekilde tanimlanmustir.
1.Aralik..2016 itibariyla, 16.018.575 Bitcoin dolasimdadir. 2140 yilina kadar 4.981.425 Bitcoin
ise madenciler tarafindan yapilacak olan yeni blok tiretimlerine karsilik, madencilere verilerek,

Bitcoin arz1 yapilacaktir. Sekil 2.3'ten kiimiilatif olarak arz edilen Bitcoin'ler goriilebilir.

Bitcoin arz1 azalarak devam ettigi ve 2140 yilindan sonra Bitcoin arzi yapilmayacagi

*  Her bir nokta bir bilgisayar olarak diistliniilebilir.
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i¢in, Bitcoin'in deflasyonist bir para olma egilimi olabilir. Yeteri kadar Bifcoin olmadigindan,

eger Bitcoin'e talep artarsa, asir1 deger kazanabilecektir.

Dolasimdaki toplam bitcoinler

source: blockchain.info

(BTC

1 Bitcoins

Sekil 2.3: Bitcoin sistemine arz edilen toplam Bitcoin'ler”

2009'dan bu yana gergeklestirilen tiim transfer islemleri, Blok-Zincir ad1 verilen, kiiresel
hesap defterinde tutulur. Blok-Zincir, merkezi bir kayit ve kontrol mekanizmasi olmadan deger
iiretilmesini, transfer edilmesini ve saklanmasim saglar. Bu defteri, dileyen herkes tutabilir,
inceleyebilir, islemlerin dogrulugunu kontrol edebilir. Bu deftere kayitlart madenciler yazarlar,
baska bir deyisle Bitcoin aginmn giivenligini madenciler saglarlar. Blok-Zincir dagitik, acik ve

giivenilir mutabakat sistemidir.

Bitcoin, islem protokoliiniin, merkezi olmayan agin ve dagitik islem buluslarinin ilk
uygulamasidir [34]. Ayn1 zamanda, diger kripto-paralar icin dijital altin standardidir. Bitcoin,

kisaca itibari para sistemine alternatif, yeni dijital bir parasal sistemdir.

2.2 Bitcoin'in Tarihcesi

2008 yilindaki kiiresel finansal krizde, iilkeler ugurumun kenarina kadar yaklastilar.
1930'lardaki Biiyiik Diinya Bunalim'im tekrar yasamamak i¢in merkez bankalari, para basip, faiz
oranlarim1 azalttilar. Batmakta olan pek c¢ok banka, iflasin esiginden kurtarildi, ancak bu

kurtarmanin bedeli, para birimlerinin deger kaybi1 ve vergi artiglar1 olarak halka yansidi [36].

*  Kaynak: https://blockchain.info/tr/charts/total- Bitcoins?timespan=all#


https://blockchain.info/tr/charts/total-bitcoins?timespan=all
https://blockchain.info/tr/charts/total-bitcoins?timespan=all
https://blockchain.info/tr/charts/total-bitcoins?timespan=all

15

Merkezi olmayan para birimi Bitcoin, tam da araci kurumlara, bankalara ve merkez
bankalarina, hatta hiikiimetlere gilivenin azaldigir bir ortamda ortaya ¢ikti. Bitcoin, Satoshi
Nakamoto mahlas ismiyle, 2008 yilinda yazilan “Bitcoin: Ugtan Uca Elektronik Odeme
Sistemi” isimli makaleyle diinyaya duyuruldu [41]. Satoshi'nin getirdigi yenilik, dagitik islemci
giiclerini kullanarak her 10 dakikada bir transfer islemlerini onaylayan bir mekanizmayla, cifte

harcamay1 engellemis olmasidir.

Satoshi Nakamoto, giivensiz ve potansiyel olarak hileli, dagitik bir islemci aginda, bilgi
paylasiminin nasil olacagi problemi olarak bilinen " Bizans Generalleri" problemine, merkezi bir
otorite kullanmadan, “is ispati” kavramiyla yeni bir ¢oziim Onermistir. Satoshi Nakamoto'nun
Nisan 2011'de ortaliktan kaybolmasina ragmen, sistem tamamen seffaf ve matematik prensipleri

gergevesinde ¢alismaya devam etmektedir [34].

2009 yilinda calismaya baglayan Bifcoin aginin, su anki toplam islemci giicii, diinyanin
en hizl bilgisayarlariin giiciinden fazladir. 1 Aralik 2016 itibartyla, Bifcoin'in toplam pazar
degeri yaklagik 12 Milyar Amerikan Dolari'dir. Bugiine kadar, transfer yapilan en biiyiik tutar
194.993 BTC'dir (yaklasik 147 Milyon dolar). Bu islem Kasim 2013'te hi¢ bir islem masrafi

alimmadan gerceklestirilmistir.

2.3 Bitcoin'in Geleneksel Para Sisteminden Farklar:

Bitcoin'in itibari paradan, mali sistem ve islem yapma agisindan farklar1 [34,36];

1. Bitcoin ag1, merkezi degildir, herhangi bir araci, ydnetici, denetletiyici yoktur,
uctan uca birbirine bagli, goniillii katilim saglayan bilgisayarlardan olusur. Bagli tiim
bilgisayarlar, agik kaynak kodlu, ayni programi calistirirlar, hepsi tiim islemleri
goriir, hepsi tiim islem ge¢misini isterse tutabilir, istedikleri an diger uglardan islem

gecmiglerini alabilirler.

2. Dijital itibari paralarin iglemlerinde, giivenilen bir araciya ihtiya¢ duyulurken,
Bitcoin'de araciya ve giivene ihtiyag yoktur. Aracilik sisteminin maliyetleri yiiksektir

ve giivenlik agiklarina gebedir.
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3. Bitcoin borg degil, deger tasiyicidir. Banka hesaplarindaki paralar, bir tiir borg
senedidir. Bir hesap, bir bankanin miisterisine olan borcunu temsil eder. Bifcoin bir
borcu temsil etmez. Banka ve hiikiimetlerin, banka hesaplar {izerindeki kontrol
giicleri, Bitcoin de yoktur. Hicbir giic Bifcoin'in kullanilmasin1 engelleyemez,

yapilan islemi geri alamaz.

4. Devletler para arziyla ve kisitlamasiyla bankadaki paranin degerini etkileyecek
(enflasyon ve deflasyon) mali kararlar alabilirler. Oysa, Bitcoin arzi {izerinde banka
ve devletlerin etkisi yoktur. Sisteme disardan para arzi yapilamaz, dolayisiyla
enflasyon olugmaz. Para arzi, basarili blok olusturan madencilere verilen odiiller

seklindedir.

5. Islemler anonimdir, takma adlarla yapilir. islemlerin gercek kisilerle, kuruluslarla,
banka hesaplariyla baglantis1 yoktur. Islemler Bitcoin adresleri arasinda gergeklesir.
Bitcoin adresleri dijital rumuzlardir. Tlim bunlara ragmen, %100 anonimlik miimkiin

degildir.

6. Islemler seffaftir, hizli ve kiireseldir. 2009 yilindaki ilk Bitcoin arzindan bu yana,
tim islemler, isteyen herkes tarafindan goriilebilir. Yapilan islemler, neredeyse

aninda tiim diinyadaki bitcoin agina dagitilir, makul siire igerisinde de onaylanir.

7. Itibari fiziksel parada islemlerin hafizasi yoktur. Bitcoin islem hafizasi ise kiiresel
hesap defteri olan Blok-Zincir veritabanlarinda tutulur. Bitcoin kullanacak birisinin,

Bitcoin sahibi olup olmadigi, daha onceki kayitlarina bakilarak karar verilir.
8. Islemler geri alinamaz. Higbir otorite, devlet, kisi, bilgisayar programecisi, hatta
sistemi tasarlayanlar dahil, madencinin biri tarafindan onaylanip, digerlerince de

kabul edilmis ve Blok-Zincir'e yazilmis, bir islemi degistiremez, geri alamaz.

9. izin gerektirmez. Islem yapmak i¢gin hi¢bir kimseden veya kurulustan izin alinmasi

gerekmez, hi¢ kimse islem yapilmasina engel olamaz.

10. Sistem giivenlidir. Glivenlik matematiksel olarak giivenilirligi ispatlanmus,
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kriptografik dijital imzalama metotlar1 kullanilarak gerceklestirilir. Kotii niyetli
kisilerin veriler lizerinde maniipiilasyon yapmasi, gizli/agik anahtar sifreleme

yontemi kullanilmasi sebebiyle, miimkiin degildir.

2.4 Bitcoin Piyasasi

22 Mayis 2010'da Laszlo takma isimli bir kullanici, Bitcoin kullanarak, 2 adet pizza
satin almistir. Pizzay1 baska bir Bitcoin kullanicisi, 10.000 Bitcoin karsiliginda, Dominos'tan
Laszlo adina satin alip adresine gondertmistir. 22 Mayis 2010, Bitcoin'in tarihte ilk defa takas

araci olarak kullanmildig1 giindiir. Diinyanin pek ¢ok yerinde 22 Mayis Laszlo'nun Pizza Giinii

olarak kutlanmaktadir.

Bitcoin'in degeri, diger her tiirlii mal, lirin ve parada oldugu gibi, talep ve arzin
dengelendigi noktada olusur. Bitcoin'in degeri, cografi olarak uygunlugu, yaygmligi, kabul
edilirligi, yatirimcinin ona olan giiveni, gercek hayatta 6deme araci olabilmesi ve marketin o

anki duyarlilig ile iliskilidir [42].

1 Aralik 2016 tarihi itibariyla’;

* Piyasada toplam 16.018.575 Bitcoin vardir.

* 1 Bitcoin, 752 Amerikan Dolaridir.

* Piyasa Degeri (Market Capitalization) 12.069.035.148 Amerikan Dolaridir

* (iin i¢i yapilan toplam islem 259.387 BTCdir.

* Giin i¢i yapilan toplam iglem 795.432.628 Amerikan Dolaridir.

* Giin i¢i 26.804.422 Amerikan Dolarlik, Dolar ile BTC takas1 yapilmustir.

*  Veriler http://www.blockchain.info/charts adresinden temin edilmistir.


http://www.blockchain.info/charts
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Bitcoin arkasinda devletler, merkez bankalari, sirketler yoktur, bireylere dayalidir.
Bitcoin'i kullanan birey sayis1 arttikca, daha iyi ¢alisan ve spekiile edilemez bir piyasa haline
gelecektir. 02 Ocak 2011 tarihinde 0,30$ olan Bitcoin, 29 Kasim 2013'te 1,242 Amerikan
Dolarina kadar yiikselmistir [43]. 2014 yilinin sonlarinda ise 300$'a kadar diismiistiir. Bu diisiis,
dolarin degerlenmeye baslamasi, Bifcoin'i yasal olmayan faaliyetlerde kullanan Silk Road
sitesinin kapatilmasi, Cin hiikiimetinin Bitcoin aleyhine diizenlemeleri veya bunun olagan bir
piyasa hareketi olmas1 gibi goriislerle agiklanmaya calisilmaktadir [44,45]. Ancak, Sekil 2.4'ten

de gortilebilecegi lizere Bitcoin, 2016 yilinda tekrar yiikselis trendine girmistir.

Bitcoin kullamicis1 arttik¢a, Bitcoin kullamimi yayginlagtikga, fiyat oynakliginin
azalmas1 beklenmektedir. Bitcoin fiyatinin, ucuz oldugunu diisiinen yatirimcilar Bitcoin alip,

uzun vade saklayip, hedefledigi fiyata geldiginde satmay1 planlayabilirler.

Silikon vadisi girisimcilerinden Chris Dixon, gelecekte 1 Bifcoin degerinin 100.000
Amerikan Dolar1 olacagini tahmin etmektedir [46]. Uzun donemde, 1 satoshinin 1 cent'e

esitlenecegi ve 1 Bitcoin'in, 1.000.000 Amerikan Dolar1 olacagini iddia edenler de vardir [47].

Hi¢ kimsenin gelecegi tam olarak tahmin edemeyecegini unutmamak gerekir. Bitcoin,
ciktigr ilk giinden bu yana yayginlagmakta ve insanlarin giivenini kazanmakta olsa da, hi¢ bir
para birimi felaketler ve zor zamanlar karsisinda tam olarak giivenli olamaz. Ornegin; Weimar
Cumhuriyeti (1918-1933) doneminde, Alman Marki hiperenflasyon yiiziinden degersiz hale
gelmistir. Giiniimiizde ise Zimbabve Dolar1 degersizlesmistir’. Bitcoin'in, para arzi sinirh
oldugundan, hiperenflasyon sebebiyle degerinin diismesi beklenmez. Fakat, teknolojik
basarisizliklar, Bitcoin karsisinda diger para birimlerinin asir1 deger kazanmasi, politik konular

ve iilkelerin diizenlemeleri Bitcoin'in degerini diigiirebilecektir [48].

2.5 Bitcoin Piyasasiin Altin ve Foreks Piyasasi Ile Karsilastirmasi

Unutmamak gerekir ki, on binlerce yildir, altinin kalicili§ina, nadir bulunusuna ve kolay

parcalara ayrilabilmesine, enflasyon ve ekonomik ¢alkantilara karsi giivenli bir yatirim araci

* 2006, 2008 ve 2009 yillarinda yapilan ii¢ ayr1 yeniden degerlendirmeye ragmen Zimbabve
dolarmin bir para birimi olarak kullanilmas1 12 Nisan 2009'da durduruldumustur.
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olmasina alisig1z. Bitcoin ¢ok yeni fakat bir o kadar hizli kabul géren yeni nesil para birimidir.

Bitcoin, altin ve forekste oldugu gibi, dalgali bir piyasada, ana sermayeyi koruyarak kar

etmek i¢in, zarar kes (stop loss) ve kdri al (take profit) stratejileri ile iglem yapilabilen bir

piyasadir. Bitcoin, fiziki olmamasindan dolay1 altindan ¢ok, kaldira¢ kullanilmayan foreks

kontratlarina benzetilebilir [42].

Foreks piyasalarinda 5/24 islem yapilabilirken, Bitcoin 7/24 isleme hazirdir, ancak
foreks piyasasinda giinliik trilyonlarca Amerikan Dolar1 islem yapilirken, gérece daha kiigiik ve

yeni olan Bitcoin piyasasinda yaklasik 200 milyon Amerikan Dolar1 islem yapilmaktadir [42].
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3. TEKNOLOJIiK ARKA PLAN

3.1 Kriptolojik Ozet Fonksiyonu (Hash Function)

Ozet fonksiyonlari, farkli uzunluktaki dijital mesajlardan, sabit uzunlukta bir mesaj
ozeti ¢ikartirlar. Ozet fonksiyonu hizli calismali, farkli girdilerin farkli ¢iktilari olmal
(carpismaya direnme), 6zet mesajdan yola g¢ikarak ozetlenen mesaj hakkinda cesitli bilgiler

iiretilememelidir. Ozet mesajlar incelediginizde rastgele olusmus gibi gériinmelidirler.

MESAJ MESAJ OZETi

Bu bir denemedir —jp- ] SHA256 | —J» 3be032778ab50485f5257h3fcbc8fcc2a817782ed5643588865528307d026472

Bu bir denemedir. —i= | SHA256 | —» f6ad00ef31c30ff81397dc6405cdbc680a97d4ad35f82d30ad5hdccf2a374b15

Sekil 3.1: Sha-256 dzet fonksiyonu drnegi”

Bitcoin islemlerinde SHA-256 isimli 6zet fonksiyonu kullanilir. SHA-256, girilen
mesajin uzunlugundan bagimsiz, 256-bit (32 byte) mesaj 0zeti olusturur. Kriptografik olarak en
giivenilir 6zetleme fonksiyonlarindandir. Bagka bir deyisle mesaj 6zetine bakarak mesajin ne

oldugu kestirilemez.

SHA-256'da, mesaj girdisi ne olursa olsun, mesaj 6zeti 256 tane ardisik, 0 veya 1'den
olusan bir dizedir. Okuma kolaylig1 olmas1 agisindan genellikle, dortlii gruplar halinde onaltilik
sistemle yazilirlar. Bu durumda, mesaj 6zetleri ardisik 64 adet (0,1,2,3,4,5,6,7,8,9,4,B,C,D,E,F)

harfleri kullanilarak yazilirlar.

* Mesajda yapilan ufak bir degisiklik (nokta isareti ilave edilmistir), Ozeti tamamen
degistirmektedir
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Teorik olarak, 256 adet ardisik 0 veya 1'le, 2°°~1.15%10" farkli &zet elde
edilebilir. Bu, ¢ok biiyiik bir rakamdir.

3.2 Dijital imza

Dijital imza, gizli (private) ve actk (public) anahtar ikilisiyle c¢alisan, matematiksel
olarak giivenilirligi ispatlanmis sifreleme yontemidir. Dijital imza atmak isteyen herkesin
kendine ait, gizli ve acik anahtar1 olmas1 gereklidir. Gizli anahtarla sifrelenen bir mesaj, sadece
sifreleyene ait agik anahtarla ¢oziilebilir. Gizli anahtar adi iizerinde gizlidir, sadece imzalayanda
bulunur, kimseyle paylasiimamasi gerekir. A¢ik anahtarin dagitilmasinda, hatta imzali mesaja ek

olarak gonderilmesinde hi¢ bir mahsur yoktur.

Gizli anahtarla yapilan sifreleme islemine imzalama denir. Hizli olmasi ve fazla yer
kaplamasinin 6niine gecilmesi i¢in genellikle, mesajin dnce 6zeti ¢ikartilir, 6zet imzalanir, yani

sifrelenir. Sekil 3.2'de imzalama ve imza dogrulama sematik olarak gosterilmektedir.

IMZALAMA iIMZA DOGRULAMA

=1

SIFRELEME ‘ [ T LT ]

DESIiFRE

| Ozetleme SHA-256 | Ozetleme SHA-256 l l

ir

il

— fomczal A
Gizli Anahtar 1 Paket
- Mesaj
- imzah Mesaj Ozeti
- Agik Anahtar
[ Desifre Edilmis Mesaj ]
fi mama(Mesaj , GizliAnahtar) = ImzaliMesajOzeti f; mzaDogrulama (Mesaj ,imzahiMesajOzeti , ActkAnahtar )
=Evet! Hayir
(a) (b)

Sekil 3.2: Imzalama (a) ve imza Dogrulama (b)
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Mesaj gonderen kisi, mesaji ve imzali mesaj Ozetini karsi tarafa gonderir. Alici,
gondericinin agik anahtari ile imzali mesaj 6zetini desifre eder. Desifre edilen imzali mesaj
Ozeti, alinan mesajin Ozetiyle ayniysa, mesajin kesinlikle gonderici tarafindan imzalanmig
oldugu ortaya c¢ikar. Mesajda ufak bir degisiklik yapildiysa, desifre edilmis mesaj Ozeti ile

alinan mesajin 6zeti birbirine uymayacaktir.

Imzas1 dogrulanmis bir mesajda, mesaji imzalayan kisinin kimligi dogrulanmistir
(authentication), mesaji imzalayan tarafindan inkar edilemezdir (non-repudiation), mesajin

imzalandig1 haliyle durdugu, hig bir sekilde degistirilmedigi de (integrity) garanti altindadir.

Gizli anahtar, Bitcoin sisteminin temelidir, asla kaybedilmemeli, kimseyle
paylasilmamalidir. Acik anahtar, gizli anahtardan eliptik egri carpim (elliptic curve
multiplication, ECM) yontemiyle elde edilir. Bu fonksiyon tek yonlii bir fonksiyondur. Bagka
bir deyisle, gizli anahtardan agik anahtar iiretilebilir ancak, acik anahtardan gizli anahtar

bulmak miimkiin degildir [34].

Gizli anahtar, 256 bit rastgele 0 ve 1'lerden olusur. Her 4 biti, onaltilik gésterime gore

yazilmis, 6rnek bir gizli anahtar su sekilde olacaktir:
E9873D79C6D87DCOFB6A5778633389F4453213303DA61F20BD67FC233AA33262

3.2.1 Dijital iImzanin Giivenilirligi

256 adet ardisik 0 veya 1'le, 2°°°~1.15x10"" farkli gizli anahtar iiretilebilir. Gizli
anahtar iretmek, 1 ile 27° arasinda rastgele bir tam say1 iiretmek olarak da goriilebilir.
Herhangi iki farkli kisinin gizli anahtarinin ayn1 olma ihtimali, yaklasik 107 de 1'dir. 107

¢ok biiyiik bir rakamdir, gézlemlenebilen evrende =~ 10% atom oldugu disiiniilmektedir [49].

Eger acik anahtardan, gizli anahtar elde edilebiliyor olsaydi, sistem tamamen gilivensiz
olmus olurdu. Elinizde bir agik anahtar varsa, bunun gizli anahtarin1 bulmak isteyen birisinin,

kaba kuvvet yontemiyle (brute force), tiim olasiliklari denemekten baska c¢aresi yoktur. 1' den

baslayip 27 'va kadar tiim gizli anahtarlari, ECM (elliptic curve multiplication)
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fonksiyonundan geg¢irip elde edilen agik anahtarin, aranan agik anahtar olup olmadig: kontrol

edilmelidir. Ortalamada arama uzaymin yarisinda aranan gizli anahtarin buldugu varsayilsa,

270:2=2""~10" deneme yapilmasi gerekecektir. Glinlimiiz siiper-bilgisayarlarinda dahi
bu deneme, milyar kere milyar yil siirebilecektir. Ozetle, acik anahtardan, gizli anahtar1 elde

etmek pratik olarak miimkiin degildir.

Heniiz kuantum bilgisayarlar icat edilmemis olmasina ragmen, bu bilgisayarlar
sebebiyle, gelecekte acik/gizli anahtar ¢iftinin giivenilirligi risk altina girebilecektir. Bu
durumda ileri kuantum acik/gizli anahtar ¢iftleri veya farkli kriptolama metotlar1 devreye

alinarak, dijital imzalamanin giivenilirligi korunmaya devam edilebilecektir [50].

3.3 Bitcoin Adresi

Bitcoin adresi veya Bitcoin ciizdan adresi, geleneksel bankaciliktaki hesap numarasina
benzetilebilir. Tiim giris ve ¢ikis islemleri Bitcoin adreslerine yansir. Bitcoin adresi, 27 ile 34

adet say1 ve harften olusur, 1 veya 3 rakamu ile baglar [36,51].

Ornek Bitcoin adresi: 1L.5wSMgerhHg8GZGcsNmAXS5EXMRXSKR3He

Sekil 3.3'de gosterildigi gibi, bir Bitcoin adresi agik anahtardan, agik anahtar ise gizli
anahtardan tek yonlii fonksiyonlarla iiretilirler”. Bitcoin adreslerinin kullanilmasinda biiyiik ve

kiigiik harf duyarlilig1 vardir [34,52].

Bir Bitcoin adresinden, agik anahtar1 elde etmek miimkiin olmadig: gibi, gizli anahtari
elde etmek de miimkiin degildir. Bifcoin adresi olarak dogrudan ag¢ik anahtarin kullanilmamasi,

bazi durumlarda ekstra giivenlik 6nlemi olarak da goriilebilir.

*  Acik anahtardan, Bitcoin adresi iretmek icin http://en.bitcoinwiki.org/Bitcoin_address



http://en.bitcoinwiki.org/Bitcoin_address
http://en.bitcoinwiki.org/Bitcoin_address
http://en.bitcoinwiki.org/Bitcoin_address
http://en.bitcoinwiki.org/Bitcoin_address
http://en.bitcoinwiki.org/Bitcoin_address
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™ ™ (" ™

Gizli Acik Bitcoin
Anahtar Anahtar Cuzdan AdI‘ESI

M A -/. . .
Ozet Fonksiyonu

Elliptic Eurve Mulnpllcalmn Hashing Function
One-Way) (One-Way)

Sekil 3.3: Bitcoin Adresi Elde Edilmesi

Harf ve rakamlardan olusan Bitcoin adreslerini ezberlemek veya yazmak zor
oldugundan, pratikte Sekil 3.4'te goruldigi gibi iki boyutlu Barkod olarak bilinen QR kodlar1
kullanilabilmektedir.

1L5wSMgerhHg8GZGcsNmAxXSEXMRXSKR3He

Sekil 3.4: Bir Bitcoin adresinin QR Kodu
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3.4 is ispat1 (Proof of Work)

Bir bilgisayarin, bir i igin c¢aligtigmnin ispatlanmasinda kullanilan bir metottur.
Bilgisayarlar bazi iglemleri, ¢ok hizli yapabilirler, 6rnegin e-posta atmak, cok hizli yapilabilir
bir islemdir. Bu sebeple, bir bilgisayarin dakikalar igerisinde milyonlarca, istenmeyen e-posta
atmasi da miimkiindiir. Bunu engellemek icin, e-posta sunucusu, e-posta atan bilgisayardan,
biraz ¢aligmasini ve bunu ispatlamasini isteyebilir. Bu sayede, e-posta atmak isteyen bilgisayar,
biraz caligarak, birkag e-posta atabilecek ama milyonlarca e-posta atmasi i¢in gerekli zamani

bulamayacaktir.

IS iSPATI

Sabit Mesaj

J

e '\\
N
f + \ - SH A_zsﬁ ‘ 00000078ab50485f5257h3fchbcBfec2a817782ed5643588865528307d026472
| |
N4 | |

N~ A

\mj Ek Mesaj Aramaya Devam Et HAYIR

Sekil 3.5: Is Ispat1 Algoritmasi

[ IS ISPATLANDI )

-

Is ispat1 i¢in genellikle SHA-256 6zet fonksiyonu kullanilir. SHA-256 6zet fonksiyonu,
256 adet ardisik, neredeyse rastgele olan 0 ve 1'den olugan bir ¢ikt1 {iretir. 256 bitlik bu diziyi,
tam say1 olarak ifade etmek miimkiindiir. Bu durumda, SHA-256, 0,17,23,..., (2256 —1 )
arasinda rastgele bir say1 iiretmis olacaktir. Is ispat1 yapmak isteyen bilgisayardan, Sekil 3.5'te
goriildiigli gibi, sabit bir mesaja ek mesaj ekleyerek, SHA-256 ile 6zetledikten sonra, elde edilen
Ozetin rakam karsiliginin, 6nceden belirlenen bir rakamdan (zerluk hedefinden) kiiciik olmasi
istenir. SHA-256 6zet fonksiyonu kriptografik olarak giivenli bir algoritma oldugundan, sistem
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defalarca deneme yapmadan, aranan ek mesaji bulmasi imkansizdir. Ayrica ek mesaji bulmak
zor, fakat ek mesajin bulunup bulunmadiginin kontroliinii yapmak c¢ok kolaydir. Zorluk hedefi,

ne kadar kiiciik olursa, is ispat1 o kadar zor olacaktir [53].

Calistigini ispatlayan bilgisayar, mesaj ve buldugu ek mesaji ispat isteyen sunucuya
gonderir, sunucunun ispatin dogru olup olmadigin1 kontrol etmesi ¢ok kolaydir. Mesaja, ek
mesaj1 ilave eder, Ozetleme algoritmasindan gegirir, elde ettigi 256 bitlik 6zetin rakam
karsiliginin, zorluk hedefinden kiicik olup olmadigina bakarak, is ispatinin yapilip
yapilmadigim kolayca kontrol edebilir. Is ispati yapmak bulmaca ¢dzmeye benzetilebilir,
bulmaca ¢6zmek zordur, ama ¢dziilmiis bir bulmacanin kontrol edilmesi (is ispatinin kontrolii)

kolaydir.

Bitcoin madencilerinin, transfer islemlerinden bir blok olusturmasi ve bunu yaparken
birbirleriyle yarigmalar1 is ispatt metotuyla gerceklestirilir. Konu, “7.2 Madenciler Nasil

Caligirlar ?”” boliimiinde de anlatilmaktadir.
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4. BITCOIN SAHIPLIGI

4.1 Bitcoin Ciizdam

Bitcoin diinyasina adim atmanin yolu, oncelikle bir Bitcoin clizdan1 edinmektir. Hem
bilgisayarlar hem de tablet ve cep telefonlar1 icin pek c¢ok Bitcoin ciizdan uygulamasi
bulunmaktadir. Bu yazilimlar yiiklendikleri anda, yiikleyene 6zel, gizli anahtar, acik anahtar ve
Bitcoin adresini {retirler. Mevcut olan gizli anahtarin da, bu yazilimlara entegre edilmesi
miimkiindiir. Bitcoin clizdanlarinda giivenlik, gizli anahtarla saglanir, gizli anahtarin ¢alinmasi,
gercek fiziki para clizdanimizi galdirmaya benzetilebilir. Gizli anahtar giivenli bir ortamda
saklanmali, kimseyle paylasilmamalidir [35]. Bitcoin toplamak i¢in Bifcoin adresine, sahip

olunan Bitcoin'leri harcayabilmek i¢in ise gizli anahtara ihtiyag vardir.

Web tabanli Bitcoin ciizdan servisleri, kullanicilar1 adina gizli/agik anahtar iiretir ve
onlarin giivenliginden sorumlu olurlar. Gizli anahtar1 kendisinde saklayan sirketler, gecmiste
bilgisayar korsanlarmin saldirilarina  maruz kalmis ve misterilerinin = Bifcoin'lerini
caldirmiglardir. Bu sebeple tinleri iyi degildir [36]. Haziran 2011'de, 478 farkli hesaptan, toplam
25.000 Bitcoin ¢alimmistir. Olusan giivensizlik ortami sonucunda, bir saat gibi kisa bir siirede, 1

Bitcoin'in fiyati, 19 Amerikan Dolarindan, 0.01 Amerikan Dolarina diismiistiir.

Sekil 4.1'de goriildiigii gibi, 6zel donamim olarak iiretilen Bitcoin ciizdanlar1 da vardir”.

Sekil 4.1: Donanim olarak tasarlanmig bir Bitcoin Ciizdani

*  Donanimsal Bitcoin Ciizdanlar i¢in bakiniz https://en.Bitcoin.it/wiki/Hardware wallet



https://en.bitcoin.it/wiki/Hardware_wallet
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Bitcoin ciizdanlari, temsil ettikleri Bitcoin adresine iliskin tiim girdi, ¢iktilar gosterirler.
Ayrica, arzu edildiginde baska bir Bitcoin adresine, Bitcoin transfer iglemini baglatabilirler.
Bitcoin clizdanlar1, aslinda Bitcoin adresinin balansimi, Blok-Zincir veritabanlarindan okurlar.
Tim Bitcoin iglemleri, kiiresel hesap defterinde saklanir, ciizdanlarin bilgisayar veya cep
telefonlarinda sakladigi bir deger yoktur. Ciizdanlar yiiklii olduklar1 bilgisayar veya cep

telefonlarinda, sadece gizli anahtar, agik anahtar ve Bifcoin adresini saklarlar.

Gizli anahtarinizi dijital hi¢ bir ortamda tutmaksizin, tirettikten hemen sonra bir kagida
bastirp, kagit ciizdan kullanma sansmiz da vardir. Ornegin; http://bitaddress.org gibi
adreslerden, kagit clizdan iiretilmesi miimkiindiir. Seki/ 4.2'de 6rnek bir kagit Bitcoin clizdam

gosterilmektedir.

Kagit Bitcoin ciizdan adresine, Bitcoin transfer edilebilir, ancak ciizdandaki parayi
harcamak i¢in, gizli anahtar1 kagit ortamindan, Bifcoin clizdanlarindan herhangi bir tanesine
aktarmak gerekecektir. Gizli anahtar, kagit tizerindeki QR kodunu cep telefonlarina okutarak

kolayca aktarmak miimkiindiir [34,36].

Kagit clizdanlar hirsizliga agiktirlar, fotografini ¢eken birisi dahi, clizdan ele gegirebilir.
Buna engel olmak igin, gizli anahtar, ciizdan sahibinin ezberindeki bir ciimle ile

sifrelenebilmektedir [34].

Te1IkEmIZAUQETEIE

. '!:'. -'

Load & Verify

Bitcoin Address
17EgqAuvJLLYvVxWjgeMq9XavaEXABXETS

Private Key

bitcoin
Amount:

Sekil 4.2: Kagit Ciizdan (a) Bitcoin Adresi (b) Gizli Anahtar
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Tiim Bitcoin iglemlerini tek bir Bitcoin adresinden yapmak miimkiinse de, giivenlik ve
anonimlik seviyesini artirmak igin, her yeni Bitcoin isleminin yeni bir Bifcoin adresiyle
yapilmasi tavsiye edilir. Farkli Bitcoin adresleri liretmek igin, clizdan uygulamalar1 farkli
cOziimler sunarlar. 100 tane rastgele agik/gizli anahtar {ireterek calismaya baslayan cilizdanlara
deterministik olmayan ciizdan, tek bir gizli anahtarla baslayip, her defasinda 6zetini yeni gizli
anahtar yaparak c¢alisan clizdanlara deterministik ciizdan denir. Ayrica bir grup kelimeyi,
rastgele anahtar iiretmek i¢in kullanan ciizdanlar (mnemonic code) ve hiyerarsik deterministik

clizdanlar da mevcuttur (hierarchical deterministic wallets) [34].

Bitcoin transferi, Bitcoin clizdan adresleri arasinda gercgeklesir. Bitcoin adreslerinin
kullanilmasinda biiyiik ve kiiclik harf duyarlilig1 vardir, yanlis kodlandiginda, tanimsiz adres
olusacagindan transfer islemi gerceklesmeyecektir. Fakat, yanlis yazilan bir Bitcoin adresinin,
4.29 milyarda 1 ihtimalle, tanimli bir adres olma ihtimali sebebiyle, yanlis islem yapilma
olasilig1 vardir [36]. Bu sebeple, islem yaparken Bitcoin adreslerinin QR kodlarimin kullanilmast

tavsiye edilir.

4.2 Bitcoin Temini

4.2.1 Bitcoin Borsalari

Bitcoin temin etmenin en kolay yolu, Bitcoin satin almaktir. Ulusal paralarla, Bitcoin
borsalarindan (Bitcoin Exhange) Bifcoin satin almak miimkiindiir. Fiziki veya dijital itibari
paralarla satin alinan Bitcoin, satin alana ait daha énceden tanimlanmig olan Bifcoin (ciizdan)
adresine gider. Bitcoin clizdanina para gelmesinin anlami, Bitcoin adresine Bitcoin transfer

edildiginin kiiresel hesap defterine (Blok-Zincir) islenmesinden baska bir sey degildir [36].

http://coinmarketcap.com/currencies/ veya https://bitcoinwisdom.com/ gibi adreslerden

anlik olarak diger para cinslerine gore, Bitcoin fiyati izlenebilir.

Yasal problemler nedeniyle, heniiz tiim diinyada hizmet veren Bifcoin borsasi yoktur.

https://howtobuybitcoins.info/#! ve  http://www.coindesk.com/information/how-can-i-buy-

bitcoins/ gibi adreslerden hangi iilkelerde, hangi Bitcoin borsalarinin hizmet verdigini gérmek

mumkiindiir. Farkli borsalar, farkli islem masraflar1 almaktadirlar. Pek ¢ok borsa, kendi


http://www.coindesk.com/information/how-can-i-buy-bitcoins/
http://www.coindesk.com/information/how-can-i-buy-bitcoins/
http://www.coindesk.com/information/how-can-i-buy-bitcoins/
https://howtobuybitcoins.info/
https://howtobuybitcoins.info/
https://howtobuybitcoins.info/
https://howtobuybitcoins.info/
https://bitcoinwisdom.com/
https://bitcoinwisdom.com/
https://bitcoinwisdom.com/
https://bitcoinwisdom.com/
http://coinmarketcap.com/currencies/
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igerisinde alici ve saticilar1 bulusturan alim-satim sistemi (trading engine) calistirmaktadir

[36,54].

Bitcoin borsalari, kurulduklar1 {ilkenin diizenleme ve denetlemelerine tabidirler, bu
anlamda borsalar yatirimcilarindan cesitli kimlik bilgileri isteyebilmektedirler. Bazi Bitcoin
borsalar1 Bitcoin'leri miisterileri adina saklasalar da, giivenlik agisindan bireylerin kendi
Bitcoin'lerini kendilerine ait ciizdanlarda saklamalar1 daha uygundur. Satin alinan Bifcoin'lerin
bireylere ait Bitcoin cilizdanlarina aktarilabilmesi igin, borsalara Bitcoin adreslerinin verilmesi
gereklidir. Hem kimlik bilgilerine hem de ciizdan adreslerine sahip olan bir Bitcoin borsasi,
bireylerin anonimlik seviyesini diigiiriir. Bundan kurtulmak i¢in, ikinci bir Bifcoin adresi daha
tanimlanir ve ilk clizdandaki Bifcoin'leri ikinci clizdan adresine transfer ederek, anonimlik

seviyesi yeniden arttirilabilir [36].

Bitcoin hig bir otorite tarafindan diizenlenip, denetlenmedigi i¢in Bitcoin borsalarinda
da benzer problemler vardir, drnegin Bitcoin borsasindaki bir hesap c¢alindiginda, borsanin

yiikiimliiliikklerinin neler oldugu, halen tartismali konulardandir.

4.2.2 Birebir Ticaret

Bitcoin temin etmenin bir diger yolu, satmak isteyen kisiden dogrudan satin almaktir.
Alic1 ve saticiyr bulusturan borsa gibi ligiincii bir taraf olmadigindan, iglemler giiven esasina
gore gergeklestirilmelidir. Ornegin; alic1 saticinin Bitcoin gonderece@ine giivenerek ona havale
veya EFT ile 6nce para gondermesi veya yiiz yiize goriismeleri gerekebilecektir. Dogrudan alict
ve satict listelerini ve daha once gerceklestirdikleri islemlerden dolay1 giivenirliklerini

https://gemini.com veya https://kraken.com gibi sitelerinden gérmek miimkiindiir.

4.2.3 Bitcoin ATM'leri

Gittikce yayginlasmakta olan, Sekil 4.3'te de gosterilen, Bitcoin ATM'lerinden Bitcoin

almak da miimkiindiir. https://coinatmradar.com/ veya www.coindesk.com/bitcoin-atm-map/

adreslerinden nerelerde Bitcoin ATM'leri oldugu gorilebilir [55]. 2013 yili sonlarinda
Tiirkiye'de , Istanbul Atatiirk Havalimani'nda da bir Bitcoin ATM'si hizmete girmistir [56].


http://www.coindesk.com/bitcoin-atm-map/
http://www.coindesk.com/bitcoin-atm-map/
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Bitcoin ATM'leri genellikle, nakit veya kredi karti ile Bitcoin adreslerine, Bitcoin
transfer eden makinelerdir. Bitcoin ATM'leri, Bitcoin adresinin QR kodunu da okuyabilecek
teknik donanimlara sahiptirler, bu sayede uzun ve karmasik Bitcoin adreslerinin tuglanmasina

gerek kalmaz.

:wsj‘ SAN DIEGAN BEHIND WORLD'S FIRST BITCOINATM
= l |

N

Sekil 4.3: Bir Bitcoin ATM'si

4.2.4 ilk Halka Arz Ve ilk Para Arz1

Pek cok iilkede, Bitcoin vergilendirilmemektedir. Bu nedenle, devam eden ve yeni
baslayacak olan projelere, Bitcoin toplayarak kiiresel olarak fon saglamak daha avantajli
olabilmektedir. Bu tiir projelerin yasal alt yapilar1 heniiz netlesmemistir. Bitcoin transferinin geri

almmasi miimkiin olmadig i¢in, bu yontemler her tiirlii hile ve yolsuzluga agiktir.

Bir Bitcoin veya altcoin girketi, bir proje i¢in ek fon saglamak amaciyla, ilk halka arz
(IPO- Initial Public Offering) gerceklestirelebilir. Yatirnmcilar hisse sahibi olur, temettii
o0demeleri alabilirler [57,58].

Heniiz madenciligi baglamamis Bifcoin'den tiiretilmis olan altcoinler, yatirnmcilara ilk
para arzi (ICO - Initial Coin Offering) olarak sunulabilir. Yatirimcilar, yakin gelecekte fiyatinin

yiikselecegini diislindiikleri altcoinlere yatirim yapabilirler [58].
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4.2.5 Ticaret Yoluyla

Tiiccarlar agisindan Bitcoin temin etmenin elbette en klasik yolu, {irlin ve hizmetlerini
Bitcoin karsiliginda satmaktir. Diinyanin pek ¢ok bdlgesinde, Bitcoin kullanarak her tiirli iirtin
ve hizmeti, hem sanal hem de fiziki olarak temin etmek giin gectikge yayginlasmaktadir. Sekil

4.4'te Bitcoin 6demesi kabul eden bir ¢ikolata isletmesi goriilmektedir.

Sekil 4.4: Bitcoin 6demesi kabul eden bir igletme

Fazla yatirnm yapmadan, Bitpay gibi servisler kullanarak, e-ticaret siteleri ve hatta

diikkan veya bayi olarak hizmet veren geleneksel is yerleri dahi Bitcoin kabul edebilirler [45].

Sanal ticarette alic1 ve satict arasindaki anlagsmazliklar, Ebay ve PayPal gibi merkezi
O0deme sistemlerinde geri 6deme ile ¢oziilebilmesine ragmen, Bitcoin temelli sistemlerde geri
O6deme soz konusu olmadigindan, alici ve satici arasinda dogrudan transfer yerine, giivenilir
lclincli bir Bitcoin adresine transferin gergeklestirilmesi, anlagsmazliklart ¢6zmek igin

kullanilabilecektir [36].

Bir bagka Bitcoin ticaret yonetimi ise a¢ik artirma/miizayede diizenlemektir [59].

Kizilhag ve GreenPeace gibi orgiitlere Bitcoin bagisi yapmak miimkiindiir. Nepal'deki



34

depremden sonra Nepal Yardim Fonu'na dogrudan Bitcoin bagisi yapanlar olmustur. Otel

rezervazyonu yapmak icin, https:/btctrip.com/ gibi internet siteleri hizmet vermektedir. Ayrica,

kimlik bilgileri paylasilmadan, yasal kumar ve gazino oyunlarinin oynanmasi da miimkiindiir.
https://www.vaultoro.com/ ve https://bitgold.com gibi sitelerden, Bitcoin ve Altin takasi
yapilabilmektedir. Ek olarak, baz1 iilkelerde c¢esitli faturalarin Bitcoin ile O6denmesi de

miimkiindiir [36].

4.2.6 Fiziki Bitcoin

Fiziksel olarak altin, giimiis ve bronz olarak Bitcoin'ler de iiretilmistir. Genellikle para
koleksiyonerlerinin ilgi odagidir. Yiiz ylize yapilan islemlerde kullamilmak iizere

tasarlanmislardir [60].

Sekil 4.5'te gorildiigi tlizere, fiziki Bifcoin'lerin arkasinda, bir Bitcoin cilizdan adresi ve
gizli anahtar hologram olarak vardir. Gizli anahtar olmadan, Bitcoin'in dijitallesmesi miimkiin
degildir. Gizli anahtara ulagmak icin ise fiziki Bifcoin'in iizerindeki hologrami kirmak gerekir.
Baska bir deyisle, fiziki Bitcoin elden ele defalarca kullanilabilir ancak dijitallesmesi istenirse

tek kullanimliktir [60,36]

Sekil 4.5: Fiziki Bitcoin 6rnekleri


https://bitgold.com/
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4.2.7 Bitcoin Faiz Getirisi

Bitcoin sahiplerinin, tiim servetlerinin kontrolii kendilerindedir. Sahip olduklar1 servet,
herhangi bir bankaya veya finansal sisteme emanet edilmis degildir. Bitcoin'den faiz getirisi elde
etmek isteyenler, Bitcoin'lerini bagka bir Bifcoin adresine gonderip, faiz getirisi alabilirler. Fakat

bu son derece riskli bir durumdur, gonderilen Bitcoin'lerin, goniilliilikk esas1 diginda, geri alinma

sans1 yoktur. Ornegin; https://www.bsave.io/ sitesi, Bitcoin'e yaklasik yillik %2,51 faiz getirisi
vermektedir. Bsave, diinyanin en biiyiik ve giivenilen Bifcoin borsasi ve cilizdani isleticilerinden
olan Coinbase tarafindan isletilmektedir. Faiz vermesinin amaci, kendi likiditesini
saglayabilmektir. Benzer sekilde Bter, HaoBTC, BitBays, Bitcoincryptobank gibi sirketler de,
farkli faiz oranlar1 ve yatirim sec¢enekleri sunmaktadirlar. B7CJam ise, kisiden kigiye borg

verme sistemidir [61].

4.2.8 Diger Temin Yontemleri

www.bitcointalk.org forum sitesinde, imza kampanyasi bashiginda yapilan yapict
yorumlara, diger forum kullanicilar1 da olumlu geri doniisler yaparlarsa, ilgili forum {iyesine

Bitcoin hediye edilmektedir [62].

Bilgisayar programlama dillerinden PHP, SQL, JacaScript veya C# bilenlere, kiiglik

programlar yazdirilarak, karsiliginda Bitcoin 6demesi yapilabilmektedir [36].

Bazi internet siteleri ise, reklamlarim izleyen veya anket tarzi sitenin ihtiyaci olan
bilgileri saglayanlara, reklam giderlerinden olmak iizere, az miktarlarda (50 satosi gibi) Bitcoin

verebilmektedirler [63].


http://www.bitcointalk.org/
https://www.bsave.io/
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5. BITCOIN iISLEMLERI

5.1 Islem Nedir ?

Bir Bitcoin adresine ait olan Bitcoin'leri baska bir Bitcoin adresine aktarmaya, islem
(transaction) denir. Sahip olunan Bifcoin'lerin harcanmasi, bir Bitcoin islemidir. Bir islemin
girdileri ve ¢iktilar1 olur. Girdi toplamu ile ¢ikt1 toplami esit olmalidir. islemin girdileri, daha
onceki baska islemlerin ¢iktilaridir. Oteki deyisle, bir islemdeki girdiler, daha 6nceki islemlerin
heniiz harcanmamus olan ¢iktilaridir. Islemi yapan kisi, tiim girdileri ve transfer yapilacak olan

Bitcoin adreslerini, gizli anahtariyla dijital olarak imzalar.

Girdiler birden fazla islemin g¢iktis1 olabilecegi gibi, ¢iktilar da birden fazla Bitcoin
hesabina ait olabilir. Bir kisi, bagka bir kisiye Bitcoin transferi yapmak istediginde, 6deme
yapacag kisinin Bitcoin adresini bilmesi gerekir. Odeme yapacagi kisinin QR kodunu
kullanabilecegi gibi, metin halinde Bitcoin adresini de kullanabilir. Transfer yapmak isteyen kisi

Bitcoin Clizdan programlari ile islemi baglatir.

Bitcoin isleminde girdiler, Bitcoin hesabina borg (debit), ¢iktilar transfere konu Bitcoin

hesabina alacak (credit) olarak kaydedilir.

Islem No:  #192
Girdiler Ciktilar
#112 Nolu islem 2 BTC [Bitcoin Adresi #12asde..... 3 BTC
#127 Nolu Islem 5 BTC [Bitcoin Adresi #13alk93.... 2 BTC
Bitcoin Adresi #14alk93.... 2 BTC
Toplam 7 BTC Toplam 7 BTC

Sekil 5.1: Sadelestirilmis 6rnek bir Bitcoin islemi

Sekil 5.1'de, 7 BTC'ne sahip olan bir Bitcoin kullanicisinin, bunlar1 3 farkli adrese
transfer iglemi orneklenmistir. 192 numarali islemin girdileri, 112 ve 127 numarali islemlerin,

daha once harcanmamis (baska bir islemde kullanilmamis) ¢iktilaridir. 192 numarali islemin
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ciktilar1 ise 3 farkli Bitcoin adresidir.

Bir islem sonucunda, birden c¢ok ¢ikti olabilir yani farkli adreslere Bitcoin
gonderilebilir. Fakat, her bir ¢ikti, sadece 1 defa girdi olarak kullanilabilir. Tim ¢iktilar,
harcanmig veya harcanmamig (UTXO) olarak kategorize edilirler. Bir 6deme isleminin gecerli
olabilmesi igin, girdilerinin harcanmamis c¢iktilardan olmasi gereklidir. Harcanmamis ¢ikti

harcandiginda, harcanmis olarak tekrar kategorize edilir.

Daha Onceden, Kahve
Miisterinin Isletmesinin
Bitcoin Adresine, Bitcoin Adresi
#542 Numaral Islemle

Aktarilan 5 BTC

Islem No: /#681

Girdiler Ciktilar
542 Nolu Islem SN HE@N Bitcy.n Adresi #12asde..... 2BTC
Bitcoi Adresi #14alk93.... 3 BTC
Toplam 5 BTC

Toplam 5 BTC

Miisterinin

Bitcoin
Adresi

Sekil 5.2: Bitcoin 6demesi ile kahve i¢en bir miisterinin islemi

Sekil 5.2'de ise 5 Bitcoin'i olan bir miisterinin, 2 Bitcoin karsiliginda kahve almasi ve
islem sonucunda artan 3 Bitcoin'i yine miisterinin kendisine ait olan Bifcoin adresine
gondermesi Orneklendirilmistir. Giivenlik ve anonimlik seviyesini artirmak igin, artan

Bitcoin'lerin, yine miisteriye ait, fakat farkli bir Bitcoin adresine gonderilmesi tavsiye

edilmektedir.

Istenirse, bir islem sonucu aktarilan Bitcoin'lerin ne kadar zaman sonra kullanilabilecegi

de belirlenebilir. (Transaction Locktime) [34].
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5.2 Islem Masrafi ve islemin Onaylanmasi

Ciktilarin deger toplami girdilerin deger toplamindan biiyiikse islem reddedilir.
Girdilerin deger toplami ¢iktilarin deger toplamindan biiyiikse, aradaki farki Bitcoin madencisi

islem masrafi olarak alabilir.

Ortalama bir Bitcoin islemi 300-400 byte veri icerir. Islem baslatildiginda, Bitcoin agina
bagl uglar arasinda hizla yayilir. Kimse, islemi gonderene giivenmek zorunda degildir, bagh
olunan agin da giivenli olmasi gerekmez, zira islem dijital imzali oldugundan, islemi alan ug
once dijital imzasim kontrol eder, imzas1 gegerli ise agda islemi yayar, aksi takdirde islemi

kabul etmez.

Bitcoin ag1 uctan uca bir agdir. Her Bitcoin ucu, islemlere basladiginda, birka¢ baska
ucla iletisime gecer. Her uc¢ aga zayif baglidir (loosely connected), zorunlu bir topoloji veya
yap1 yoktur. Tiim uglar esit 6oneme sahiptirler. Bitcoin islemleri ve bloklar birbirleri arasinda
paylasilir. Yeni bir Bitcoin igslemini dogrulayan her ug¢, bunu 3 ya da 4 komsu uca gonderir.

Birkag saniyede, yeni islem tiim uglara ulasir.

Uglar agdan aldiklar1 Bifcoin islemlerini veya bloklart alir almaz, kendileri de
dogrularlar. Boylelikle; ag tizerinde bloklara veya islemlere yapilacak her tiirlii atak veya saldiri

gecersiz olmus olur.

Bitcoin transfer islemi saniyeler igerisinde gergeklesir, ancak islemin onaylanmasi
zaman alir. Bitcoin madencileri agdaki heniiz onaylanmamis islemlerden bir blok yapar ve
isbirligi ierisinde blogu ve igerdigi islemleri onaylarlar. Ilgili transferi igeren blok onaylanana
kadar, transfer tam anlamiyla gergeklesmis degildir. Blogun onaylanmasi, islemin kiiresel islem
defterine islenerek, geri doniisii miimkiin olmayan bir sekilde kesinlesmesi anlamina gelir.
Kiiresel islem defterindeki her blok ve her islem kendi igerisinde tutarlidir, kimse sahip

olmadig1 Bitcoin'i harcayamaz, her islem iglemi yapan tarafindan dijital olarak imzalanmaistir.

Alici tarafin, 6deme aninda bilgisayarinin acik olmasi, internete bagli olmasi gerekmez.
Ciinkii transfer islemi kiiresel hesap defterine islenir. Alicinin Bifcoin clizdani, ilk internete

baglandiginda kiiresel hesap defterinden kendi hesabinin durumunu sorgular [36].
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Normalde Bitcoin transferlerinden islem masrafi alinmaz, fakat bazi Bitcoin ciizdanlari
islemin madenciler tarafindan onaylanmasini hizlandirmak amagli olarak, kiigiikk miktarlarda
islem masrafi isteyebilmektedirler. Bir islemin cabucak kiiresel hesap defterine, yani Blok-
Zincir veritabanina islenip onaylanmasi arzu edilen bir durumdur. Normalde islem Onceligi,
islemin onay icin ne kadardir bekledigi ve islemin boyutuna gore hesaplanir. Temel prensip,

islemin onay i¢in ¢cok beklememesi ve dijital boyutu kii¢iik islemlerin 6ncelikli olmasidir.

Bir islemin onaylanmasi, ortalama olarak 10 dakika siirer. Bifcoin agina gonderilmis
olan bir islemin, madencilerin kiiresel hesap defterine isleyecegi ilk blokta olacaginin garantisi
yoktur. Cok biiyilik ihtimalle gelecek olan ilk blokta onaylanacaktir, fakat agdaki gecikme veya

diger sebeplerle onaylanma islemi sonraki bloklarda da olabilir [36].

Standart Bitcoin sisteminde, bir islem eger 1000 byte'dan kii¢iik (girdi ve ¢iktilar1 az
ise) ve islem miktar1 0,01 BTC 'den ¢oksa, islem masrafi alinmaksizin yiiksek oncelik verilir. Bu
sart saglanmiyorsa, her ekstra 1000 byte i¢in 0,0001 BTC islem masrafi kullaniciya sorulur.
Kullanict masrafi kabul ederse islem yine oncelikli olur, eger miisteri islem masrafi 6demek
istemezse isleminin Onceligi diisiiriiliir. Onceligi diisiik olan islemin, madenciler tarafindan

onaylanip, kiiresel hesap defterine yazilmasi gecikebilir.

Bitcoin ciizdan uygulamalarmin bir kismi islem emri verilmis ama heniiz onaylanmamis
islemleri  "harcanmis" veya '"onaylanmamis" (spent/unconfirmed) olarak gosterir,
onaylandiginda onaylandi bilgisi goriiliir. Pratikte, en az 6 uctan onaylandi bilgisi gelmis islem,
onaylandi olarak kabul edilir. Bitcoin sistemi her 10 dakikada bir, blok onayinin iiretilmesi i¢in
dinamik olarak kendini ayarlar. Alic1 tarafindan alinan Bifcoin'lerin harcanabilmesi igin gereken
6 ayr1 ugtan gelecek olan "onayland1” bilgisi, ¢ok nadir de olsa, bazi durumlarda 1 saate kadar

uzayabilir [36].

Bir iglemin ¢iktis1 baska bir islemin girdisi olabildiginden, islemler birbirine dede-baba-
torun tarzinda baglidirlar. Ancak Bitcoin ag1 gevsek ve herhangi bir kisitlamasi olmayan bir ag
oldugundan, bazi durumlarda en alt islem (torun) digerlerinden 6nce sistemde yayilabilmektedir.
Bu durumda islemlerin bagl oldugu ilk islem (dede islem) onaylanana kadar, diger iglemler
bekletilir (orphan transaction). Sistemin sisirilmesini engellemek i¢in, bekletilebilecek islem

sayist sinirlandirilmastir [34].
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5.3 Cifte Harcama

Bir Bitcoin iglemi agda saniyeler icerisinde yayilir, fakat onaylanmasi zaman alir. Sahip
oldugu Bitcoin'leri, dijital olarak imzalamak suretiyle harcayan bir kullanicinin baslattig
transfer islemi, gecerli bir islemdir. Gegersiz 6deme zaten hemen reddedilir. Kimse sahip
olmadig1 Bitcoin'leri harcayamaz. Bir Bitcoin adresine yapilan gecerli bir 6deme, birkag saniye
icerisinde tiim ag kullanicilar tarafindan goriilebilir hale gelir, ama bu islemin onaylanacaginin
garantisi yoktur. Gegerli bir islemin onaylanmasinin, gecikmeli olmas1 sebebiyle ¢ifte harcama
yapilma olasilig1 vardir. Ayn1 paranin birden fazla harcanmasina ¢ifte harcama denir. Bir islem
baslatildiginda ve heniiz hi¢ onay almamisken, gerek alic1 gerek satici tarafindan ayni1 Bitcoin'ler
tekrar kullanilmaya kalkilirsa, ¢ifte harcama riski olusur. Cifte harcama riskini azaltmak igin,
Bitcoin agina baglh en az 6 farkli ugtan iglem onay1 beklenir. Muhtemel ¢ifte harcama ataklari

sunlardir [64]:

Yaris Atag (Race Attack): Yeni baslatilmis bir islemdeki Bitcoin, daha hi¢ onay
almamisken, hizli bir sekilde baska bir islemde hileli olarak tekrar kullanilirsa, hangi islemin
onaylanacagini kestirmek zordur. Bitcoin agina baglanirken gelen baglant1 taleplerini reddedip,
en iyl uca baglanmay1 tercih ederek bu ataktan korunulabilir. Kesin olarak zarar gérmek
istemeyen tiiccar ise, hi¢c onay almamis 6demeyi kabul etmemeli, en az 6 onay beklemelidir.
Daha sade anlatacak olursak; miisterinin gonderdigi Bitcoin'leri kendi ciizdaninda onaysiz
olarak goren bir tiiccar eger 6 adet onay gormeden {irlin ve hizmeti miisteriye saglarsa, zarar
etme olasilig1 vardir. Zira bu islem ¢ifte harcama olmus olabilir, sistem bunu ilerleyen zamanda

reddedebilir. Bu durumda tliccar 6deme almadan iiriin veya hizmet sunmus olur, zarar eder.

Finney Atag (Finney Attack): Bu atagin gergeklesebilmesi i¢in, dolandiriciliga bir de
madencinin dahil olmasi gerekir. Cok 6zel durumlarda, gergeklestirmesi olduk¢a zor bir ¢ifte

harcama atagidir. Sadece tek bir onayla, 6deme kabul edildigi durumlarda rastlanabilir.

Vektor 76 Atagr: Yaris atagi ve Finney ataginin kombinasyonu seklinde gergeklestirilir.
Tek onay almis bir iglemin, ikinci kez harcanmasi {izerine kurguludur. Aga baglanirken gelen

baglant1 taleplerini reddedip, en iyi uca baglanmayi tercih etmek bu ataktan koruyabilir.
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Kaba Kuvvet Atag (Brute Force Attack): Hizli ve kotii niyetli madenciler grubu, cifte
6deme iceren blogu onaylar ve onay bekleyen tiiccara onayland1 bilgisi donerler. Atagin basarili
olma sansi, atak yapmaya karar veren madencilerin, Bitcoin sisteminin toplam 6zet oraninin ne
kadarina sahip olduklar1 ve tiiccarin kag onay bekledigi ile ilgilidir. Ornegin atak yapmaya karar
veren madenciler, tiim agin 6zetleme oraninin %10'unu ele gecirmisler ve onay bekleyen tiiccar

6demeyi kabul etmek i¢in 6 onay bekliyorsa, atagin basarili olma sans1 %0,1 (binde bir)dir.

> %50 Atag1 ya da Cogunluk Atagr: Eger Bitcoin aginin, %50'sinden fazlasi kotii

niyetli madencilerin eline gectiyse, atagin basarili olma sans1 %100'diir.

5.4 Cifte Harcamadan Korunma

Tiiccarlar, ddemenin kesinlestigine karar vermek icin kendi belirledikleri sayida
onaylama beklerler. Bu say1 genellikle 3-6 arasinda verilir. Bar, restoran ve ucuz elektronik iiriin
satanlar ise bazi durumlarda, hizli iglem yapabilmek adina, sifir onayla yetinebilmektedirler.
Sifir islem onayi ile, hizli ¢alismak isteyen tiiccarlar BitKassa, Coinbase ve BitPay gibi ddeme
islemcileri (payment processor) kullanarak kendilerini ¢ifte Odeme ataklarina karsi

koruyabilirler. Odeme islemcileri, ¢ift ddemeye kars1 islemleri sigortalatma olarak goriilebilir.

Bitcoin sistemi, dijital imzanin kullanilmast nedeniyle kendi igerisinde oldukca
giivenilir bir sistemdir. Tek risk, ayni Bitcoin'in iki defa kullanilma, yani ¢ifte harcama (double
spending) olasiligidir. Bitcoin, Blok-Zincir veritabanina eklenecek olan yeni bloktaki tim
islemlerdeki girdilerin, daha 6nce kullanilmamig olmalarini sart kosarak, onaylanmis kayitlarda

cifte harcamayi engeller [36].
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6. BLOK-ZINCIR (BLOCKCHAIN)

6.1 Blok-Zincir Nedir ?

Herkese acik, seffaf, dagitik, sirali ve zaman damgali Bitcoin transfer islemlerini iceren
dijital kiiresel hesap defteridir, diiz bir veri dosyasi, basit bir veritabanidir. Bifcoin'in ilk ortaya
ciktigt 2009'dan bu yana yapilan tiim islemlerin dijital olarak saklanmasidir. Hali hazirda
yapilan iglemler Blok-Zincir'e islenmektedir, ileride yapilacak olan islemler de, Blok-Zincir'e
islenecektir. Bifcoin'le beraber ortaya ¢ikan, farkli kullanim alanlar1 da olan Blok-Zincir metotu,
merkezi olmayan bir ag yapisindaki u¢ bilgisayarlarda, birbirinden bagimsiz olarak

saklandigindan, herhangi bir merkezi hatadan kaynaklanacak problemlere kars1 direnglidir.

6.2 Blok-Zinciri Kim Tutar ?

01 Aralik 2016 tarihi itibar ile kiiresel hesap defterinin biiyiikliigii 92 Gigabyte'dir.
Dileyen herkes, merkezi olmayan Bitcoin agina baglanarak, bu verileri kendi bilgisayarina
indirelebilir, kontrol edebilir, isterse kiiresel defterin bir kopyasini kendi bilgisayarinda tutmaya
baslayarak Bitcoin sistemine destek verebilir. Blok-Zincir'i kendi bilgisayarinda tutan uglara
tam uc (full node) ad1 verilir. Bitcoin agina bagh tiim uglarda (bilgisayar) Blok-Zincir erisilebilir
durumdadir, ancak sadece tam uglar 92 Gigabyte verinin tamamini tutarlar [36]. Tam ug

olmanin simdilik tesvik edici bir 6diilii veya getirisi yoktur.

https://blockchain.info/, https://blockexplorer.com/, https://insight.bitpay.com/ veya

http://blockr.io/ gibi adreslerden, Bitcoin Blok-Zincir'lerini anlik ve tarihsel olarak incelemek

miimkiindiir. Gergekte, bu siteler de Bitcoin agina bagl tam uglardir.

Bitcoin agina bagli tam uglar, sadece kendi dogruladiklar1 bloklar1 saklarlar. Blok
icerisindeki tiim islemler gecerlidir, blogu hazirlayan madenci is ispat1 yapmuistir, her bir tam ug
is ispatlarini da kontrol eder, tam uglar dogrulayamadigi hi¢ bir blogu saklamazlar. Eger bir
blok tiim uclarda ayniysa, o blok iizerinde oy birligi veya mutabakat oldugu anlamina gelir.
Nadir ve kisa siireli gecici durumlarda, son eklenen bloklar bazi uglarda farklilik gdsterebilir, bu

sorun kisa siirede sistem tarafindan otomatik olarak ¢oziiliir.


http://blockr.io/
https://insight.bitpay.com/
https://blockexplorer.com/
https://blockchain.info/
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Her blok, kendinden bir Onceki blogun Ozetini igerir, bu sayede bloklar birbirine
baglanmis ve zincir olusturmus olurlar. Mevcut blogun 6zet degeri bulunurken, bir dnceki
blogun 6zeti degeri de isleme katilir. Herhangi bir blogu degistirmek isteyen kotii niyetli bir
ucun, ileriye dogru tiim bloklar1 degistirmesi gerekecektir. Fakat her bir blok olusturulurken is
ispan istendiginden, bloklan degistirmeye kalkan bir ucun ileriye dogru tiim bloklar icin de i
ispati yapmasi gerekecektir. Bu, devasa islem giicii gerektireceginden dolayr miimkiin degildir.
Bu ozellik, Blok-Zincir'in ve tabii ki Bitcoin'in en giiglii yanlarindan biridir. Bir blok ne kadar

eskiyse, o kadar giivenilir ve degistirilmesi imkansiza yakindir [34,36].

6.3 Blok-Zincir Veri Yapisi

Blok #1 Blok #2 Blok #3
Ustbilgi Ustbilgi Ustbilgi
Bir Onceki Blogun Ozeti | Bir Onceki Blogun Ozeti Bir Onceki Blogun Ozeti
) ry | _
- - /f" - ' - -
is ispati igin Gerekli Veri [ —_ i5 ispati igin Gerekli Veri [ - ‘ is Ispati igin Gerekli Veri
L ) \ J J
————— Ty s
Merkle Kikii Merkle Kokii ‘ Merkle Kokii
\ J \ S .. J
4 4 4
Blok #1 Blok #2 Blok #3
Transfer Islemleri Transfer Islemleri Transfer Islemleri

Sekil 6.1: Sadelestirilmis Blok-Zincir Veri Yapisi

Sekil 6.1'de basitlestirilmis bir blok zincir goriilmektedir. Bir blokta en az bir islem
olmalidir. Bir blok, 1 Mega Byte olarak tasarlanmistir. Blok {ist-bilgisi, bloga iligkin detay
olmayan bilgileri igerir, 80 byte'lik yer kaplar. Detaylar Bitcoin transfer islemleridir, bir islem en

az 250 byte'dir. Ortalama olarak bir blokta 350-500 adet islem yer alir [34,65].

Bir blok igerisindeki tiim islemler ikiserli gruplar halinde 6zetlenir, ortaya ¢ikan 6zetler

yine kendi aralarinda ikiserli gruplar halinde 6zetlenir. Bu islem tek bir 6zet elde edene kadar
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devam ettirilir. Islemlerin ikiserli &zetlenmelerinden olusan aga¢ yapisina Merkle Agact,
sonucta ulasilan tek 6zete ise Merkle Kokii denir. Bir bloga ait herhangi bir islemde degisiklik
yaptiginizda, hem Merkle kokii degisecek hem de blogun 6zeti degigmis olacagindan, o bloktan
sonraki tim bloklar dogrulanamaz hale gelecektir. Bu yapi hi¢ bir islemin geriye dogru

degistirilememesini saglar [66].

Bitcoin sisteminin ilk blogunun ad1 "genesis block" olarak isimlendirilmistir ve 4 Ocak
2009'da iiretilmistir. 50 Bifcoin'in, Satoshi Nakamoto'ya ait Bitcoin adresine aktarilmasiyla
baslatilan ilk bloktur. Tiim bloklarin atasidir, herhangi bloktan geriye dogru bakmaya baslanirsa,

en sonunda Genesis bloguna ulasilir [34,36].

6.4. Yetim Bloklar

Normalde bir blogun devam eden sadece bir blogu olabilir. Baz1 durumlarda, ayni anda
birden fazla madenci is ispatin1 yapar ve buldugu blogu anons ederek Blok-Zincir'e isletir.
Madencilerin ig ispatini1 yaptiklar1 bloklarin icerikleri ayni olmayabilir. Bitcoin agindaki diger
uclar, ilk aldiklar1 yeni blogu dogru kabul ederler. Her bir tam ug¢ farkli bir blogu dogru kabul
edeceginden, Sekil 6.2'de goriildiigii lizere bir catallagma olur [67]. Fakat uzun vadede, uglar
arasindaki protokol geregi, otomatik olarak catalin en uzun ucu dogru kabul edilir, ¢catalin diger
ucundaki bloklar, bayatlamis veya yetim kalmis bloklar olarak adlandirilir. Uzun vadede, her
blogun bir ¢cocuk blogu, her ¢ocuk blogun bir ebeveyn blogu olur. Bu konuya “7.4 Ayni1 Anda

”

Birden Fazla Blok Uretilmesi Durumu”' baslikli boliimde de deginilmistir.

( Bloko ) mmmp ( Blok| ) mmmp ( Blok2 === ( Blok3 )mmmb( Blok4 ) mmmp ( Blok s ) s (_Blok6 )

T N
O

(a)

Chioko ) mmmp (Blok 1)

—

(Blok2 )= (Blok3 ) memmp ( Blok4 ) memsp ( Bloks ) mmmp (
O dC L A€ L ZC

-

()

Sekil 6.2: Blok-Zincir'deki ¢atallagsma ornekleri (a) nadiren (b) ¢ok nadiren goriillen durumlar
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Bitcoin sisteminde, is ispatini yapan ve buldugu blogu Blok-Zincir'e ekleten madenciye
odiil verilir. Blok igerisindeki ilk islem, madenciye verilen odiildiir. Ancak, 6diili kazanan
madenci, en az 100 blok (yaklastk  10dakikaxX100~17saat ) kazandigi Bitcoin'i
harcayamaz. Ciinkii madencinin iirettigi blok, es zamanli olarak baska bir madenci tarafindan da
tiretilmis olabilir ve bu blogun 6ksiiz blok olma ihtimali vardir. Sadece, blogunu Blok-Zincir'e

ekleten madenci 6diili alabilir.

6.5 Degerlendirme

Internet altyapis1 Blok-Zincir'e, elektronik posta hizmeti ise Bitcoin'e benzetilebilir.
Bitcoin, Blok-Zincir'in bir uygulamasidir. Blok-Zincir'le yapabilecek ¢ok farkli uygulamalar
olabilir. Blok-Zincir simdilik sadece finansal alandaki kullanimi iizerinde calisilsa da, finans
disindaki konularda da kullanimi aktif arastirma ve gelistirme alanidir. Giglii merkezi bir
otoriteye alternatif olan Blok-Zincir, merkezi otorite olmaksizin, goreceli olarak daha giigsiiz
bireyselliklerin birlesmesinden ortaya g¢ikan giivenilir, saglam, seffaf ve hesap verebilir bir

sistemdir.

Bitcoin agindaki her bir ucu karincaya benzetirsek, hi¢ bir karinca tek basina koloniyi
temsil edemez, tek bir karincaya zarar vermekle, koloniye neredeyse hi¢ bir zarar verilemez.

Blok-Zincir karincalarin uyguladig basit kurallardan ortaya ¢ikan dev bir koloni aklidir.

Blok-Zincir'in gelecekte kullanim alanlarinin ¢ok yayginlasacagi diigiiniillmektedir. Bu

konuya “11.6 Bitcoin ve Blok-Zincir'in Gelecegi” boliimiinde deginilmistir.
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7. BITCOIN MADENCILIGI

7.1 Bitcoin Madenciligi Nedir ?

Bitcoin madenciligi, sisteme yeni Bitcoin arz etmenin, hileli islemleri engellemenin,
olmayan Bitcoin'leri harcatmamanin ve ¢ifte harcamayr engellemenin yoludur. Heniiz
onaylanmis Bifcoin transfer islemlerinin, Blok-Zincir'e yani kiiresel hesap defterine islenmesini
Bitcoin madencileri yaparlar. Blok-Zincir'de bir bloga yazilmig olan bir islem onaylanmis
demektir ve artik transfere konu olan alici tarafindan kendisine gonderilen Bitcoin kullanilabilir
durumdadir. Blok-Zincir'e blogunu ekletecek olan madenci, yeni blokla arz edilen paray1 ve

Bitcoin islemlerindeki islem masrafini alarak odiillendirilir.

7.2 Madenciler Nasil Cahsirlar ?

Henliz onaylanmamis Bitcoin transfer islemleri, gecici olarak onaylanmamus islemler
havuzunda tutulurlar, madencilerin havuzlar1 agdaki gecikmeler sebebiyle ayn1 olmak zorunda
da degildir. Bu havuzdaki islemlerden bir blok/6bek olusturarak, kiiresel deftere bunu islemek
gercekte cok basit ve hizli yapilabilecek bir ¢alismadir. Tiim madenciler hizli bir sekilde blok
olustururlarsa, her madenci kendi blogunu, Blok-Zincir'e ekletmek isteyecek ve bu durumda ag
karmasast olacaktir. Bunun Oniine ge¢mek icin, blok olusturmak isteyen madencilerden,
birbirleriyle yarisarak calismalar1 ve bunu ispatlamalari istenir. Bu, is ispafi metotuyla yapilir.
Blok olusturan madencilerden sadece bir tanesinin blogu gegerli olur, bloklarin ortalamada 10'ar
dakikalik araliklarla tiretilmesi, is ispatinin, zorluk hedefi otomatik olarak degistirilerek saglanir.
Her bir blogun tretimi igin, madencilerin ortalama 10 dakikalik, islemci giicii harcadiklarini

sistem garanti eder’.
Bir madenci, is ispatint yaptiktan sonra, bunu ag iizerinde yayar, bunu alan diger uclar
blogu pek ¢ok kontrolden gegirir, madencinin diiriist oldugu kanitlanirsa, Blok-Zincir'e bulunan

son blok eklenir.

Is ispatin1 yaparak buldugu blogu kiiresel hesap defterine isleten madenciye, sisteme

* s Ispat1 kavram “3.4 Is Ispat1 (Proof of Work)” béliimiinde anlatilmustir.
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yeni arz edilen bitcoin hediye edilir. Baglarda bu hediye 50 BTC iken, her 210.000 blok
iiretiminde (yaklasik 4 yilda bir) yarisina diisiiriilmektedir. Glinlimiizde basarili madenciye, 12,5

Bitcoin hediye edilmektedir. Sistemin tek para arz noktasi da burasidir.

7.3 Madenci Sayis1 Artarsa veya Azalirsa

Is ispati, kaba kuvvet yontemiyle (tiim ihtimallerin denenmesi) yapilir. Ozetleme

kapasitesi yiiksek olan madencinin, is ispatini digerlerinden daha 6nce yapma ihtimali yiiksektir.

Madenciler, ¢oziim uzayim rastgele tararlar, bu sebeple, madenci sayisi arttikea,
madencilerden rastgele bir tanesi, is ispatim1 daha ¢abuk yapar hale gelecektir. Aym sekilde,

madenci sayis1 azalirsa, ig ispatin1 yapmak daha uzun zaman almaya baslayacaktir.

Bitcoin sisteminin hedefi, her 10 dakikada yeni bir blok iiretilmesini saglamaktir. 10
dakikadan daha kisa siirede blok iiretilmeye baslandiysa, bu is ispati problemini ¢6zmek icin
ugrasanlarin toplam ozetleme kapasitesi artti anlamina gelir ve problemin zorlugu Bitcoin
sistemi tarafindan otomatik olarak artirilir. 10 dakikadan daha uzun siirede, yeni blok iiretimi
olmaya bagladiysa, bu sistemin toplam Ozetleme kapasitesi azaldi anlamima gelir (bazi
madenciler madenciligi birakmig olabilir) ve zorluk seviyesi otomatik olarak diisiiriiliir. Her
2.016 blok iirettikten sonra, is ispatimin zorlugu tekrar hesaplamr. Detay igin “3.4 Is Ispati

(Proof of Work)” boliimiine bakilabilir.

Eger son 2.016 blogun iiretilmesi, 1.209.600 saniyeden daha kisa siirdiiyse, i ispatinin
zorlugu %300 oraninda artirilir (zorluk hedefi rakaminin degeri diisiiriiliir) daha uzun stirdiiyse,
i ispatinin zorlugu %75 oraninda azaltilir (zorluk hedefi rakaminin degeri artirilir).

7.4 Aymi Anda Birden Fazla Blok Uretilmesi Durumu

Blok-Zincir merkezi olmayan bir yapida tutuldugundan, herhangi bir anda bakildiginda,
“6.4. Yetim Bloklar” baglikli bolimde de deginildigi lizere, Blok-Zincir'in farkli uglarda
(bilgisayarlarda) saklanan farkli kopyalar1 birbiriyle ayn1 olmayabilirler. Bitcoin agimin kuralsiz
ve dagitik olmasindan dolayi, farkli bloklar farkli tam uglara farkli zamanlarda gelmis olabilir.

Fakat her ug, en c¢ok is ispati olan zinciri, baska bir deyisle, genellikle en uzun olan zincir
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serisini dogru kabul eder, bu sekilde Blok-Zincir'ler eninde sonunda birbirleriyle uyumlu hale
gelirler. Uyumsuz olma ihtimali olan bloklar son eklenen birkag bloktur, yeni bloklar eklendikge

uyumsuz olan bloklar da tiim sistemle otomatik olarak uyumlu hale gelirler.

7.5 Para Arz1

Bitcoin'de para arzi, her 210.000 blokta yariya indirilir. Para arz1 azalarak devam ettigi
icin madencilige benzetilmistir. 2016 yilinda basarili madenciye verilen 6diil 12,5 BTC 'dir. Para
arz1 2140 ylinda bittiginde tiim madenciler gelirlerini islem masraflarindan alacaklardir [68].
Madencilik merkezi olmayan takas sistemine benzetilebilir. Madencilik yapilmazsa sadece

Bitcoin arz1 durmaz, yapilan transfer islemleri de onaylanmamis olurlar.

7.6 Kimler Madenci Olabilir ?

Dileyen herkes madenci olabilir. Bifcoin madenciligi asir1 yarig halinde ilerleyen bir
sektordiir. Sekil 7.1'de goriilecegi lizere, Bitcoin'in ortaya c¢iktigi tarihten bu yana toplam

Ozetleme giicii iissel olarak artmaktadir. 1 Aralik 2016 itibariyla, Bitcoin madencilerinin toplam

ozetleme kapasitesi saniyede 2 Milyon Tera ~2% 10" dir.

Hash Orani

source: blockchain.info

........

Hash Rate TH/s

Sekil 7.1: Bitcoin agimin dzetleme kapasitesi”

[lk baslarda, kisisel bilgisayarlarm merkezi islem birimi (CPU), madencilik yapmak igin

*  https://blockchain.info/tr/charts/hash-rate#


https://blockchain.info/tr/charts/hash-rate
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yeterli iken, artan zorluk derecesi sebebiyle, kisa zamanda CPU kullanimi yetersiz gelmeye
baslamistir. Bunun {izerine bilgisayarlarin matematik islemlerinde daha hizli olan grafik
kartlarinin  (GPU) kullanilmas1 glindeme gelmistir. Ancak GPU'larin elektrik sarfiyatinin
CPU'lardan fazla olmasi, Bitcoin madenciliginin masrafli olmaya baslamasmin ilk

gostergelerinden olmustur [69].

Gilinlimiizde ise uygulamaya 06zel tasarlanmis entegre devreler (ASIC, Application-
Specific Integrated Circuit) madencilik i¢in kullanilmaktadir. ASIC makinelerinin elektrik
sarfiyat1 yiiksektir, ¢cok 1sinirlar, giiriltiiliidiirler [70]. Sekil 7.2'de 11.85 Tera/s (saniyede
11,850,000,000,000 defa SHA-256 oOzetleme algoritmasini g¢aligtirabiliyor) Gzetleme hizina
sahip bir ASIC donanimi goriilmektedir.

Antminer S9 ~11.85TH/s @ .1W/GH 16nm ASIC Bitcoin

Miner ...
di Antminer
Recensisci per primo questo articolo

Muovo: 1 venditore da EUR 2.288.60

Disponibile presso questi venditori.

Hash Rate: 11.85TH/s +5%

Power Consumption: 1172W +12%

Power Efficiency: 0.1 W/GH +12%

Requires 10x 6 pin pci-e connectors

Power Supply required and sold separately
» Visualizza altri dettagli prodotto

Sekil 7.2: Saniyede 11.85 Tera 6zetleme yapabilen ASIC Madencisi

Intel tabanli bir ev bilgisayarinin 6zetleme kapasitesi, ortalama 10-30 M/s olup bu
kapasite, bir ASIC donaniminin yaklasik olarak milyonda biridir [71]. Bu sebeple, evlerdeki
PC'lerden madencilik yapmak ekonomik degildir, madencilik i¢in &6zel tasarlanmig ASIC
donanimlarindan satin almak gerekmektedir. Bu donanimlar i¢in gereken elektrik ve ilk yatirim
maliyetleri g6z oniinde bulundurularak, madenci olup-olmamaya karar verilir. Cin'de elektrigin

ucuz olmasi, pek cok madencinin Cin'de olmasina sebep olmaktadir.

http:/www.bitcoinx.com/profit/ veya http://www.coinwarz.com/calculators/bitcoin-

mining-calculator gibi internet adreslerinden, elektrik fiyati ve sahip olunan donanimin


http://www.coinwarz.com/calculators/bitcoin-mining-calculator
http://www.coinwarz.com/calculators/bitcoin-mining-calculator
http://www.coinwarz.com/calculators/bitcoin-mining-calculator
http://www.coinwarz.com/calculators/bitcoin-mining-calculator
http://www.coinwarz.com/calculators/bitcoin-mining-calculator
http://www.bitcoinx.com/profit/
http://www.bitcoinx.com/profit/
http://www.bitcoinx.com/profit/
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ozelliklerini (6zetleme hiz1 ve elektrik sarfiyati) girerek, madencilik yapmanin ekonomik olup
olmadigin1 6grenmek miimkiindiir. Elektrik maliyetleri, KW/Saat basma 0,15 Amerikan
Dolarinin tizerinde oldugu durumlarda, genel olarak madencilik yapmanin ekonomik olmadigi
sOylenebilir. Bagka bir deyisle, 1 Aralik 2016 itibariyla 12.5 BTC kazanmak igin,

12,5x752=9,400 Amerikan Dolarindan daha fazla harcama yapiliyorsa, madenciligin

ekonomik olmadigina karar verilir.

Madencilik makinelerinin maliyeti ve elektrik sarfiyatinin yiiksekligi, bireysel olarak
madencilik yapmanin ekonomik olmamasina sebebiyet vermektedir. Bu sebeple giiniimiizde,
bireysel olarak madencilik, artik yerini madenci havuzlarina birakmigtir. ASIC donanimlarina
sahip olanlar dahi, dogrudan madencilik yapmak yerine, makinelerini bir madencilik havuzuna
entegre etmektedirler. Ozetleme giiglerini birlestiren madencilerin, 12.5 BTC'lik &diilii kazanma
olasiliklar1, bireysel olarak madencilik yapanlarin kazanma olasiligindan yiiksektir. Kazanilan

0diil havuza yapilan islem katkisi oraninda madenciler arasinda paylasiimaktadir.

Bitcoin bulut madenciligi ise Bitcoin madenciligi yapan bir isletmeden, donanmim ve
isletiminin kiralanmasidir, bir kisim yatirimcilar bunu da tercih edebilmektedirler. Sabit bir
fiyattan, bir yilliina veya omiir boyu sizin i¢in madencilik yapacak bir firmayla anlagmak,

Bitcoin"nin gelecek yillarda ¢ok degerlenecegini diisiinenler i¢in bir secenektir [78].

2140 yili itibariyla, Bitcoin arz1 duracaktir. Bagka bir deyisle, diger madencilerle rekabet
ederek, basarili bir blok hazirlayan madenciye verilen 6diil, 2140'dan itibaren yoktur.
Madencileri o tarihten sonra tesvik edebilmek ig¢in, islem masraflarinin daha yogun

kullanilacag: diistiniilmektedir [34,36,68].
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8. BITCOIN AGI

8.1 Genel Olarak Bitcoin Ag1

Bitcoin ag1 internet agini1 kullanir. Bitcoin agina bagl her bilgisayara u¢ ad1 verilir. Tiim
uglar esittir, 6zel bir ug, sunucu, istemci yoktur, tiim uglar goniilliiliik esasina gore aga dahil
olurlar. Istedikleri anda agdan ayrilabilirler. Bitcoin disinda en iyi bilinen ugtan uca ag yapist,

dosya paylasimi i¢in kullanilan Napster ve Bittorrent'dir [34].

Sekil 8.1'de merkezi olmayan ugtan uca ag baglantisinda, bir Bitcoin kullanicisinin

digerine Bitcoin transfer islemi gosterilmektedir.

- i

Sekil 8.1: Bir Bitcoin kullacisinin, digerine ag {izerinden BTC géndermesi drnegi

Bitcoin sisteminin kurallarini uygulayan, sistemin omurgasi olan uclara "tam node" (full
node) adi verilir, diger uglar "hafif u¢" (lightweight node) olarak adlandirilir. Bitcoin agindaki
uglarin ¢gogu hafif ugtur.

Bitcoin aginda, tam uglar Bitcoin P2P (ugtan uca) protokolii, madenciler ve ciizdan

programlari gibi hafif uclar i¢in ise Stratum gibi ek protokoller kullanilmaktadir.
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8.2 Tam Ug (Full Node)

Tam uglar, kiiresel hesap defterini, yani Blok-Zincir'i, tam ve eksiksiz olarak tutarlar.
Genesis adi verilen ilk bloktan su anki bloga kadar tiim bloklari, birbirlerinden bagimsiz olarak
kontrol eder ve saklarlar. Tam uclar, bir Bitcoin transfer islemlerindeki girdilerin daha 6nce

kullanilmadigindan emin olmak i¢in, on binlerce blogu kontrol ederler.

Tam uglar, tiim bloklar1 ve iglemleri agagidaki hususlar dogrultusunda kontrol ederler:

Blokta belirli bir degerde Bitcoin arz edilmelidir.

Islemlerde harcanan paralarin dogru bir sekilde imzalanmas gerekir.

e Islemler ve bloklarin formati dogru olmalidir .

Hig bir blokta, ayn1 Bitcoin birden fazla harcanmamalidir.

Tam ug olmak isteyen bir ug, ilk bloktan baglayarak tiim bloklar1 kendisine indirmesi
gerekecektir. Tiim tam uglar, aym kontrolleri yaparlar ve birbirleriyle uyumlu kalirlar. Tam
uclar, tim Blok-Zincir'i kendi sistemlerinde tutarlar. 1 Aralik 2016 itibar ile bu bilgi yaklagik 92
Gigabyte'dir. Bir tam ucun, madencilik yapmasi sart degildir.

Anlik olarak diinyadaki tiim tam uglar1 https:/bitnodes.21.co/ adresinden gdérmek
miimkiindiir. Aralik 2016 itibartyla, sistemde yaklasik olarak 5,500 adet tam u¢ bulunmaktadir.

Sekil 8.2'de, 19 Aralik 2106 itibariyla, Bitcoin ag1 iizerindeki tam uglarin diinya

iizerindeki dagilimi goriilebilir.


https://bitnodes.21.co/
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Sekil 8.2: 19 Aralik 2016 itibariyla Diinya {izerindeki Bitcoin agindaki tam uglar

8.3 Hafif Uc¢ (Lightweight Node)

Hafif uglar, tam uglarin aksine Blok-Zincir'in tamamim indirip, giincel tutmak zorunda

degildirler. Hafif uclar, Bitcoin ciizdanlar1 olarak da bilinirler. Bifcoin clizdanlari, tam uglara

istemci olarak baglanir ve sadece kendi islemleri ile ilgili verileri isterler. Hafif uclar, daha az

disk ve ag kaynagi kullanirlar. Blok-Zincir'in sadece bir parcasimnin indirilmesine dayali,

Sadelestirilmis Odeme Dogrulama (Simplified Payment Verification) sistemini kullanirlar.

Sadelestirilmis Odeme Dogrulamasi, onaylanmis bir blogun tamaminimn indirilmesine gerek

kalmaksizin, sadece ilgili islemlerin indirilerek dogrulanmasinda kullanilan bir metottur.
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9. ALTCOINLER

Bitcoin agik kaynak kodlu bir proje oldugundan, kendisinden sonra gelistirilen kripto-
paralara temel olmustur. Bitcoin teknolojileri kullanilarak gelistirilen kripto-paralara altcoin
denir. Altcoinler para arzi, is ispati ve gliclii anonimlik gibi Ozellikleriyle birbirlerinden

farklilagmislardir.

Bu raporun yazildig: tarihte, 4.000'in iizerinde altcoin tanimlanmis durumdadir [36].
“http://build-a-co.in/” gibi otomatik altcoin projesi olusturan siteler dahi hazirlanmistir. Yakin
geemise kadar, “60 saniyede kendi altcoin'ini olustur” baglikli internet sayfalari dahi hizmet

vermislerdir[72].

Altcoinler, Bitcoin'in rakibidir, Bitcoin'le beraber ortaya atilan fikirlerin gelistirilmis
halleridir. Simdilik, higbirisi Bitcoin kadar biiyiimils ve kabul gdérmiis degildir. Bitcoin'in
yayginlhigi artip, fiyat hareketliligindeki oynaklik azaldiginda, altcoin'lerin spekiilatif olarak

kullanilmasi olasidir [36].

Altcoin'lerin popiiler olmaya baslamasinin esas sebebi, Bitcoin'in arkasinda bir devlet
olmaksizin ¢alismasidir. Kripto para piyasasinin toplam degeri (total market capitilization),
1 Aralik 2016 itibariyla yaklasik 14 Milyar Amerikan Dolaridir. Bitcoin 12,5 Milyar dolar,
Ethereum 724 Milyon dolar, Ripple 250 Milyon dolar, Litecoin 178 Milyon dolar ve Monero
107 Milyon dolarla, piyasa kapitalizasyonu en yiiksek ilk 5 kripto paradir [73].

9.1 Para Birimi Olan Altcoinler
Bitcoin her 10 dakikada bir azalan bir fonksiyonla para arzi yapmaktadir. Buna karsin
Litecoin 2.5 dakikada bir para arz eden, Dogecoin 60 saniyede bir para arz eden, Freicoin ise

negatif faiz iceren, yani harcanmayan paranin zamanla azaldig altcoin sistemleridir.

Bitcoin'de bir blogun eklenebilmesi i¢in bir madencinin galistigini ispatlamasi ve bunu

digerlerinin kontrol edip, onaylamas1 gerekir. Bu is ispat1 SHA256 algoritmasi ile yapilir. Is

*  http://coingen.bluematt.me



http://build-a-co.in/
http://coingen.bluematt.me/
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ispat1 yonetimine alternatif olarak "scrypt" algoritmasi gelistirilmistir. Scrypt, SHA256 kadar
islemci giicli harcamaz. Boyle olunca, devasa hizlara ulasan ASIC makinelerine ihtiya¢ kalmaz,
ve sistemin merkezilesmesi engellenmis olur. Ayrica, is ispat1 (proof of work) metotu yerine ise
alternatif olarak, pay ispati (proof of stake) metotu gelistirilmistir. Peercoin, Myria, Blackcoin,

VeriCoin ve NXT bu metotlar1 kullanan para birimlerine, 6rnek olarak verilebilir.

Bitcoin'de kullanilan is ispatt metotunun tek amaci Bifcoin aginin giivenligidir. Yeni
geligtirilen bazi altcoinlerde madenciligin farkli bir amaca da hizmet etmesi saglanmaktadir.
Ornegin; is ispati, Primecoin'de asal sayilar1 bulmakta, Curecoin'de yeni ila¢ kesfi icin
kullanilan, protein katlanmasi (protein folding) arastirmalarini yapmakta, Gridcoin'de ise
Berkeley Universitesi'nce gelistirilen acik dagitik islemeye (grid computing, BOINC) fayda

saglamaktadr.

CryptoNote, Bytecoin, Monero, Zerocash/Zerocoin ve Darkcoin gibi altcoinlerde ise

kullanicilarinin anonimligi artirilmaktadir.

9.2 Para Birimi Olmayan Alt-Zincirler

Para birimi olmadig1 halde Blok-Zincir yapisindan etkilenerek kurulmus sistemlere
Alt-Zincir denir. Bir kismi para veya jeton (token) kullanir. Para veya jeton arzi ve kullanimi
olsa da esas amaci bunlarm kullanimi degildir. Ornegin, Namecoin alternatif alan adi1 (domain

name) kayit iglemleri i¢in kullanilir.

Benzer sekilde, Bitmessage ise merkezi olmayan giivenilir mesajlama servisi sunar,
kullanicilar birbirlerinin Bitmessage adreslerine mesaj gonderirler, mesajlar kalic1 degildir, 2

giin igerisinde silinir.

Ethereum ise Bitcoin'de tanitilip duyurulan Blok-Zincir'in yeniden tasarlanmis halidir,
kendi para birimi Ether'dir. Kontrat olarak tanimlanan veri saklama, ether 6demesi gonderme ve
alma islemlerini, ether saklanmasimi ve bilgi islemeyi merkezi olmayan otonom yazilimcisi

olarak gergeklestirir [34].
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10. BITCOIN'IN YASAL STATUSU

Pek c¢ok ulusal merkez bankasi veya bankacilik diizenleme kurumu Bitcoin kullanimini
yasaklamamis, ancak finansal kurumlar1 ve bireyleri karsilasabilecekleri riskler konusunda
uyarmistir. Bitcoin'in merkezi bir otorite tarafindan denetlenmemesi, olduk¢a yeni bir kavram ve
teknoloji olmasi, her bir Bitcoin kullanicisinin Bitcoin'in gelecegini belirlemesi gibi hususlar,

hiikiimetleri, diizenleyici ve denetleyici kurumlar1 hakl olarak endiselendirmektedir.

Bitcoin bir tir gelir veya lcrettir. Bitcoin geliri, vergiye tabi tutulursa, hiikiimetlerin
Bitcoin'e kars1 olmalar1 da beklenmez. Brezilya, Kanada, Finlandiya, Bulgaristan ve Danimarka,
Bitcoin kullannminin vergilendirilmesi konusunda diizenlemeler yapmuislardir. Singapur,
Bitcoin'i bir varlik veya iirlin olarak goriip vergilendirir, Bitcoin ile yapilan yerel aligverislerden

katma deger vergisi dahi almaktadir.

Ulkeler bazinda Bitcoin'in yasal statiisiinii detayli arastirmak icin, Amerikan Kongre
Kiitiiphanesi'nin, Kanun Kiitiiphanesi boliimiinde hazirlanmis, 40 iilkeyi kapsayan Ocak 2014

tarihli raporuna bakilabilir [74].

Genel olarak iilkeler, Bifcoin'e karsi olumlu bir endiselilik icerisindelerdir. Heniiz
bebeklik evresini yasayan Bitcoin hakkinda, ileride global bazda hiikiimetler arasi bir

diizenlemeye gidilmesi de degerlendirilebilecektir.

10.1 Bitcoin Dostu 10 Ulke

Estonya hiikiimeti Blok-Zincir teknolojisini saglik, bankacilik ve hatta vatandaslarinin
yonetime katilmalarimi saglamak icin kullanmay1 planlamaktadir. Vatandaslarina Blok-Zincir

tabanli ilk elektronik-oylama sistemini getirmistir.

Sayica en ¢ok kripto paraya ev sahipligi yapan ve diinya Bitcoin ticaret hacminin lideri
Amerika Birlesik Devletleri'dir. Pek ¢ok iilke, kripto paralarin yasal diizenlenmesi ve regiile

edilmesi konusunda Amerika'nin alacagi tavri ve yaklasimlarinin sonuglarini beklemektedir.
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Danimarka, nakit kullanimmi kaldirmak ve dijital para birimine ge¢mek isteyen
iilkelerdendir. Kendi merkez bankasindan da tamamen vazgegmeden, Bifcoin ve itibari dijital
parasim1 beraberce giinliik yasamda kullanmay:1 planlamaktadir. Danimarka Merkez Bankasi,
Bitcoin'in bir para olmadigim, bu sebeple regiile etmeyeceklerini agiklamistir. Ulkede pek ¢ok

Bitcoin yenilik¢i sirket kurulmaktadir.

Isve¢ de Danimarka gibi, nakit kullanimmi kaldirmak isteyen iilkelerdendir. Isveg
merkez bankasi Riksbank'in negatif faiz uygulamasindan etkilenmemek icin, isve¢ vatandaslar:
Bitcoin'i kullanabilmektedirler, bu sayede servetlerini koruyabileceklerdir. Isve¢ Finansal

Denetleyici Otoritesi, Bitcoin'i 6deme metotu olarak yasallagtirmistir.,

Samsung ve LG gibi dev teknoloji firmalarma ev sahipligi yapan Giiney Kore'de,
Bitcoin'i diizenleyen bir yasa olmamasina ragmen, Bitcoin bir 6deme metotu olarak kabul
gdrmiistiir ve her gegen gilin yaygimlig1 artmaktadir. Gliney Kore, Bifcoin konferanslarina da ev

sahipligi yapmaktadir.

Hollanda Arnhem, adeta bir Bitcoin sehridir. Sehirde 100'den fazla, Bitcoin'le aligveris
yapilabilen mekanlar vardir. Hollanda bankalar1, Blok-Zincir metotuyla kendi teknolojilerini

gelistirip, masraflar1 azaltmak i¢in kullanmanin yollarini arastirmaktadirlar.

Finlandiya Merkezi Vergi Kurulu, Bifcoin'i bir finansal servis olarak tanimlamis,

Bitcoin'i ve teminini katma deger vergisinden muaf tutmustur.

Kanada da pek c¢ok Biftcoin yenilik¢i sirkete ev sahipligi yapar. Uzun tartismalar
sonunda Bitcoin, kara para aklama ve terdriin finansmani miicadelesi yasasi kapsaminda

diizenlenmistir.

Birlesik Krallik pek ¢ok Bitcoin ve Blok-Zincir yenilikgi sirketlerine ev sahipligi yapar.
Bitcoin'e 0zel para muamelesi yapilir, Bitcoin'le yapilan aligverislere katma deger vergisi

uygulanir.

Avustralya Bitcoin'e uyguladig1 ¢ifte vergilendirmeyi kaldirmistir, ancak Bifcoin igin

0zel bir diizenleme yapilmamistir. Avustralya, Bifcoin'i emtia olarak degerlendirmektedir.
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Avustralya Borsas1 Blok-Zincir teknolojisini test etmektedir. Avustralya Postasi, servislerini

iyilestirmek amaciyla, dijital kimlikleri Blok-Zincir metotuyla yapmay1 hedeflemektedir.

10.2 Bitcoin Diismam 5 Ulke

Izlanda Merkez Bankasi, Mart 2014'te Bitcoin satin almanim {zlanda Kambiyo Yasasina

aykir1 oldugunu agiklamistir.

Banglades, Bitcoin'i yasal bir para olmadigi ve kullanicilarim finansal tehlikelere

atabilecegi i¢in yasaklamigtir.

Bolivya Merkez Bankasi, "bir hiikiimet veya yetkili birimler tarafindan ¢ikartilmayan

ve kontrol edilmeyen paralar1 kullanmak yasal degildir" gerekgesiyle Bitcoin'i yasaklamistir.

Ekvador, kendi elektronik parasini ¢ikartmak i¢in ¢alistigindan, rekabeti 6nlemek igin

Bitcoin'i yasaklamistir.

Tayland Merkez Bankasi, Temmuz 2013'te Bitcoin igin bir yasa olmadigindan dolay1,

kullaniminin yasal olmadigini duyurmustur.

10.3 Tiirkiye'de Bitcoin'in Yasal Statiisii

25 Kasim 2013'te Bankacilik Diizenleme ve Denetleme Kurumu, Sekil 10.1'de
goriildiigl gibi, Bitcoin'le ilgili bir agiklama yapmistir. Agiklamada, dijital para Bifcoin'in, 6493
sayili “Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para
Kuruluglart Hakkinda Kanun” kapsaminda olmadigint ve elektronik para olarak
degerlendirilmedigi icin gozetim ve denetiminin miimkiin olmadigimi belirtilmistir. Ayrica,
Bitcoin sisteminde kimliklerin bilinmemesi sebebiyle, Bifcoin'in yasadis1 faaliyetlerde
kullanilabilecegi, degerinin asir1  oynak olmasi, dijital ciizdanlarin ¢alinabilmesi,
kaybolabilmesi, usulsiiz kullanilabilmesi ve islemlerin geri dondiiriilemez olmasinin risklere

acik oldugu da vurgulanmistir.

Bitcoin'in vergilendirilmesi tartigsmasi, tiim diinyada oldugu gibi, Tiirkiye'de de devam
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etmektedir. Merkezi olmamasi sebebiyle sadece Tiirkiye'yi kapsayacak bir vergilendirme
sisteminin miimkiin olamayacagin diisiinenler oldugu gibi, Bitcoin'in yasal statiisiinii

belirledikten sonra vergilendirmenin degerlendirilebilecegini diisiinenler de vardir [75].

=3
3
=

BDDK

BANKACILIK
DUZENLEME VE DENETLEME

Kurumu BASIN ACIKLAMASI

Sayi:2013/32 25 Kasim 2013

BASIN ACIKLAMASI

Son donemde bazi basin yayin kuruluslarinda ve internette “Bitcoin” hakkinda ¢esitli haberlerin ¢iktig
goriilmektedir.

Bilindigi iizere, 6493 sayili “Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslart Hakkinda Kanun” (Kanun) 27.06.2013 tarih ve 28690 sayili Resmi
Gazetede yayimlanarak yiiriirliige girmistir. Kanunun Gegici 1 inci maddesine gore bu Kanunda
ongoriilen yonetmelikler Kanunun yayinu tarihinden itibaren bir yil iginde hazirlanarak yiiriirlige
konulacaktir. Kanunun Gegici 2 nci maddesine gore ise Kanunun yiiriirliige girdigi tarih itibari ile
6deme hizmetleri sunan ya da elektronik para ihra¢ eden ve bu Kanun kapsaminda ihdas edilen 6deme
veya elektronik para kurulusu kategorisine dahil edilebilecek olan kuruluslar Kurumumuzca
¢ikarilacak ilgili yonetmeliklerin yayim tarihinden baslayarak bir yil icinde Kurumumuza basvurarak
gerekli izinleri almak ve uygulamalarim bu diizenlemelerde yer alan hiikiimlere uygun hale getirmek
zorundadir.

Herhangi bir resmi ya da 6zel kurulus tarafindan ihra¢ edilmeyen ve karsiligi icin giivence verilmeyen
bir sanal para birimi olarak bilinen Bitcoin, mevcut yapisi ve isleyisi itibariyla Kanun kapsaminda
elektronik para olarak degerlendirilmemekte, bu nedenle de s6z konusu Kanun gergevesinde gozetim
ve denetimi miimkiin goriilmemektedir.

Diger taraftan, Bitcoin ve benzeri sanal paralar ile gergeklestirilen islemlerde taraflarin kimliklerinin
bilinmemesi, soz konusu sanal paralarin yasadisi faaliyetlerde kullanilmasi i¢in uygun bir ortam
yaratmaktadir. Ayrica Bitcoin, piyasa degerinin asi1 oynak olabilmesi, dijital ciizdanlarin
calinabilmesi, kaybolabilmesi veya sahiplerinin bilgileri disinda usulsiiz olarak kullanilabilmesi gibi
risklerin yani sira yapilan islemlerin geri dondiiriilemez olmasindan dolayr operasyonel hatalardan ya
da kotii niyetli saticilarin suistimalinden kaynakli risklere de agiktir.

Herhangi bir magduriyet yasanmamasi adina, yukarida belirtilen hususlarin duyurulmasinda ve bu
cercevede Bitcoin ve benzeri sanal paralarin barindirdizi muhtemel risklerin  kamuoyuna

hatirlatilmasinda fayda miilahaza edilmektedir.

Kamuoyuna saygiyla duyurulur.

Sekil 10.1: BDDK'nin Bitcoin'le ilgili basin agiklamasi
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11. DEGERLENDIRMELER VE SONUC

11.1 Bitcoin Giivenlidir
Bitcoin giivenlidir, ¢linkii [36];

1. Merkezi degildir, merkezi bir ariza noktasi yoktur, bireysel olarak kullanicilar

heklense de (hacked), sistemin biitlinli bundan etkilenmez.

2. Kriptografik olarak bloklarin ve blok i¢i islemlerin biitiinligii ve kronolojisi

korunmaktadir.

3. Bireysel olarak her Bitcoin clizdani gizli anahtar ile korunmaktadir. Gizli anahtar

olmadan, ciizdanlar iizerinden islem yapmak miimkiin degildir.

4. Bitcoin arzi, dagitik olarak ¢aligan madencilerin konsensiisii ile saglanir. Bunun

haricinde, hig bir otorite ek Bitcoin arz edemez.

Bitcoin'i hacklemek, interneti hacklemekle aynidir. Interneti ayni1 anda, tiim diinyada
hacklemek imkansiza yakindir, iilkeler internet ¢ikisini kapatsalar veya Bitcoin'in kullanimin

yasaklasalar dahi, bu sistemin ¢aligmasina engel degildir.

Heniliz kuantum bilgisayar icat edilmedilerse de, ileride kuantum bilgi islemenin
Bitcoin'i tehdit edecegi iddiasi dogrudur, ancak bu sadece Biftcoin'e yonelik degil tiim
kriptografik uygulamalara yonelik bir tehdit olabilecektir. Eger, kuantum bilgisayarlar icat
edilirlerse, sifreleme metotlar ileri kuantum algoritmalart kullanilmak suretiyle yapilabilecek ve
sistemin giivenilirligi yine korunabilecektir [48]. Bu konuya “3.2.1 Dijital Imzanin

Gilvenilirligi” bolimiinde de deginilmistir.

Kot niyetli kullanicilar Bitcoin aginin mevcut islemci giicliniin %51'inden fazlasina
sahip olurlarsa, sistemin hacklenmesi miimkiin hale gelir, ancak bu durumu ger¢eklestirmek,

bireyler ve hatta devletler icin imkansiza yakindir. %51 atagr basarili olsa dahi, diger
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kullanicilarin islem yapmalar1 engellenemez, fakat islemlerin onay almasi engellenebilir, yeni
blok olusumu durdurulabilir. Atag1 yapanlar, yeni Bitcoin kazanamazlar, her blok i¢in basarili
madenciye verilen Bifcoin miktarin degistiremezler, sahip olmadiklar1 Bitcoin'lere erigemezler

ve lizerinde islem yapamazIlar.

Madenci havuzlarindan olan Ghash.io, Ocak ve Haziran 2014'te Bitcoin aginin toplam
islemci giicliniin %51'ine kotii niyetli olmadan yaklasti, bu duruma ¢6ziim bulmak icin diger
havuzlarla birlikte, hi¢ bir havuzun %29,99 islem giiciinii gegmemesi, gectigi takdirde ilgili

havuzun 6nlemler almasi gerektigi konusunda ortak kararlar aldilar.

11.2 Avusturya Ekonomi Ekolii'niin Bitcoin'e Bakisi

Avusturya ekonomi ekoliinden Ludwig von Mises (d. 1881-0. 1973), itibari kagit para
sisteminin sonsuza kadar siirdiiriilemeyecegi, bir giin sonunun gelecegini iddia eder [76].
Mises'e gore, altin apolitiktir, merkezi olarak kontrol edilemez, hiikiimet veya gruplarin
baskilarindan uzaktir. 1973 yilinda 6len Mises, elbette dijital ¢cagr ve 2009 yilinda tanimlanan

Bitcoin'i goremedi.

Avusturya Mises Enstitiisii'nden Frank Shostak'a gore [77];

Para Bitcoin'den ¢ok daha karmagik bir emtiadir, her tiirlii {iriin ve hizmetin ticareti
para ile yapilabilir, paranin degeri aslinda, {iriin ve hizmetlerle degistirilebilmesinden
kaynaklanir. Bitcoin sadece ve sadece, itibari paraya c¢evrilebildigi siirece
fonksiyoneldir. Bitcoin maddi bir varlik degil, sanal bir para birimidir, bu sebeple
itibari para sisteminin yerini almas1 miimkiin degildir. Bitcoin yeni bir para degildir,
sadece mevcut para sistemimizde tanimlanan yeni bir islem seklidir. Bitcoin fiyatinin
asir1 yiikkselmesi, Bitcoin sisteminin sundugu hizmetlere, insanlarin yiiksek deger
atfetmesinden bagka bir sey degildir. Para ¢ikisina izin verilmeyen bir ilkede,
insanlarin parasin1 korumak igin yiiksek tcretler 6demesi ile Bitcoin fiyatinin

ylikselmesi birbirine benzerdir.
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Allen Scott'a gore [78];

Avusturya Ekolii eger bilebilselerdi, Bitcoin taraftar1 olurlardi. 1951'de Ludwig von
Mises, itibar1 paranin tehlikelerinden bahsederek, apolitik olan ve merkezi bir otorite
tarafindan kontrol edilmeyen altin standardina doniilmesi gerektigini iddia etti.
Tlgingtir ki; Bitcoin de bu acilardan altina benzerdir. Merkezi bir otorite olmaksizin,
kisiden kisiye aktarim saglayan Bitcoin, merkezi bir otorite ve aract kurum olmadig:
icin dijital paradan ¢ok, fiziki paraya benzerdir. Bitcoin'in fiyati 7/24 bitcoin
borsalarinda, gecikme olmaksizin, tamamen arz ve talebin bulusmasiyla

belirlenmektedir. Eger Mises bugiin yasasaydi Bitcoin'i tercih edebilirdi.

Yine Bitcoin taraftarlarindan Jeffrey Tucker'a gore [79];

Bitcoin, itibari paranin kritik olan dayaniklilik, boliinebilirlik ve degistirilebilirlik
ozelliklerine sahiptir. Bu 0Ozellikleri sayesinde Bitcoin, glivene ve kimliklere
dayanmayan, yeni dijitial ¢agin, yeni parasal sistemidir (monetary system). “Hi¢ bir
seyden ya da bir parca bilgisayar kodundan para g¢ikar mi?” sorusu insanlari
yaniltmaktadir. Bitcoin bir efsane degildir, bir gercektir, giinliik hayatta kullanimini,
degisim fiyatlari1 gorebilirsiniz. Ludwin von Mises'in "Paranin fiyati, elde
edebildigi iirlin ve hizmetlerle belirlenir." prensibine tam olarak uyar, hatta yasasaydi

teorisinin hala ¢alistigin1 goriir, gurur duyardi.

Altma 10 binlerce yildir aligigiz, oysa kripto-paralar oldukca yeni, ne olup bitecegini

zamanla gorecegiz.

11.3 Bitcoin Balon mudur Veya Bir Tiir Saadet Zinciri midir ?

Bitcoin kaldirag etkisiyle islem gérmez, satin alinmasi tam finansmanla olur, bu sebeple
balon degildir. Bitcoin'in sahibi yoktur, fiyati tamamen piyasa kosullarinda belirlenir,
fiyatindaki oynaklik sebebiyle kar veya zarar edilmesi 6nceden tahmin edilemez. Bu sebeplerle,

bir tiir saadet zinciri de (Ponzi Scheme) degildir [35].
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Bitcoin'in baglardaki yatirimcilarinin ¢ok kazandigi iddias1 da tam olarak dogru degildir.
Yatirimeilarin bir kismi, o donemlerde fazla 6nemsemediklerinden gizli anahtarini kaybetmis
durumdadir, ilk baslarda fazla degerli olmadigindan, biiyiik tutarlar transfere konu olmustur.
Uzun donemde baktigimizda, bugiin Bifcoin satin alanlarin, yarinlarin "sisteme erken girenleri"

olup olmayacagi da bilinemez [35].

11.4 Bitcoin VISA Veya PayPal'in Alternatifi Olabilir mi?

VISA saniyede ortalama 2.000 islemle basa ¢ikabilir durumdadir. IBM yaptig1 bir testte,
VISA'nin saniyede 56.000 isleme kadar basarili bir sekilde calistigi gosterilmistir [80]. PayPal
ise, 2015 yilinda toplam 4,9 Milyar islemle, saniyede ortalama 155 islemle basa ¢ikabilmistir
[81].

Bitcoin ise saniyede maksimum 7 islem yapacak sekilde kisitlandirilmistir. 2016
itibariyla Bifcoin sistemine saniyede ortalama 3 islem girilmektedir. Fakat tiim Bitcoin
kullanicilar1 tizerinde hem fikir olurlarsa, Bitcoin'in saniyede 2.000 islem yapmasit miimkiin

olabilecektir. Soyle ki;

Bitcoin agma bagli tam ug bilgisayarlarda, islemciler en ¢ok imza dogrulamada
zaman kaybederler. "Quad core Intel Core i7-2670QM 2.2Ghz" islemcili bir
bilgisayar saniyede 8.000 imza dogrulama yapabilmektedir. Ayrica, ortalama bir
islem 512 byte oldugundan, 2000tps * 512 * 8 = 7.8 MBit/s'lik bir ag genisligi
gerekecektir. Bu hiz neredeyse evlerde bile sahip olunabilecek bir hiz olup, sistem

basariyla calisabilecektir.

Bitcoin yaygilagtiginda, islem sayisi artacaktir. Artan islem sayisi ile birlikte, Blok-
Zincir terabytelarca yer kaplayabilecek ve bu durumda da bireysel, goniillii tam uglarin sayisi
azalacaktir. Sistem madencilere Bifcoin tesvigi verdigi halde, tam ug olan bilgisayarlara 6nerdigi
bir tesvik yoktur. Kiiresel hesap defterini tutan, tam uglarin sayisinin ¢ok ve miimkiin oldugu
kadar kiiresel dagitik olmasi hem giivenilirligi artirir, hem de sistemin her tiirlii kesintiye karsi
diren¢li olmasini saglar. Bitcoin kullanicilari, tam uglara tesvik konusunda ortak bir karara

varirlarsa, bu problem de asilabilecektir.
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11.5 Bitcoin'in Deflasyon Sorunu Var midir?

Bitcoin sisteminde, para arzinin azalarak devam etmesi ve bir noktada talebi
karsilayamayacagi icin degerinin asir1 artma riskine deflasyon riski denir. Geleneksel mali
sistemlerde, iicret deflasyonunda, paranin satin alma giicii zaman gectikce artar. Pek ¢ok
ekonomist deflasyonun ekonomik bir felaket oldugunu ve kacinilmasi gerektigini diisiiniir.
Deflasyonda insanlar para harcamak yerine biriktirmeyi tercih eder ve fiyatlarin diismesini
beklerler. Japonyanin "Kayip 10 yilinda" talebin yok olmasi, Japon Yeni'ni deflasyona

sokmustur [82].

Bitcoin uzmanlart ise deflasyonun goriindiigii kadar kotii olmadigimi iddia ederler.
Elimizdeki tek verinin, talebin daralmasindan dolay1 ortaya c¢ikan deflasyon oldugunu,
Bitcoin'de talep daralmasi yasanmayacagini, ancak para arzinin bilinen sekilde azalmasindan
dolay1 bir deflasyon olabilecegini, bunun Japonya'da olan deflasyondan ¢ok farkli oldugunu

sOylerler [34,83].

Pratikte, tiiketicideki biriktirme i¢ gilidiisii, iireticide de vardir, fiyatlar indiren iiretici ve
ihtiyacini karsilamak zorunda olan tiiketicinin, denge bir fiyatta bulasacag: diistiniilmektedir.

Yine de Bitcoin'deki deflasyon riski bir problem olabilecektir, bunu zaman gosterecektir. [34].

11.6 Bitcoin ve Blok-Zincir'in Gelecegi

Bitcoin’in; para birimi, para transfer arac1 ve dijital 6deme sistemi olarak kullanilmasi
“Bitcoin _1.0” olarak tanmimlaniyor. Blok-Zincir teknolojisi kullanilarak yakin gelecekte tahvil,
bono veya kredi gibi tiim finansal ve iktisadi uygulamalarin olusturulmasi “Bitcoin 2.0” olarak
nitelendiriliyor. “Bitcoin 3.0” ise, gelecekte Blok-Zincir altyapis1 kullanilarak; saglik, kiiltiir,
bilim ve sanat gibi tiim alanlarda, katma deger yaratan ve hayati kolaylastiran uygulamalarin

olusturulmasi olarak tasvir ediliyor [84,85].

Bitcoin'in gelecekte gegerli bir para birimi olacagini kabul etmeyen pek ¢ok finansal
kurum dahi, kendi i¢ biinyelerindeki sistemlerini Blok-Zincir sistemiyle gerceklestirmek icin
arastirmalara baslamisladir. Bitcoin ve Blok-Zincir Sirim 2.0 ve 3.0 ile birlikte, uygulamalar

¢ok daha cesitlenecek, bloklarda sadece islemler degil, dijital videolar, kopyalama haklari,
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dijital sigorta gibi her tiirlii dijital veriler, seffaf bir sekilde taraflar arasinda gonderilebilecektir.

Simdilik Bitcoin sisteminde, Bitcoin'ler alinabiliyor, harcanabiliyor ve saklanabiliyor.
Fakat Bitcoin 2.0'da borg verilebilecek, faiz alinabilecek veya finansal iirlinlerde ¢esitli haklar
satin alinabilecektir. Elektronik ticaret alaninda da Blok-Zincir ve Bitcoin igin biiyiik bir
potansiyel vardir. Sanatcilar, iirlinlerini bir aract olmaksizin dogrudan sanatseverlerle

paylasabileceklerdir [34].

Mevcut durumda, kimlikleri ispat etmek i¢in, pek ¢ok hassas dokiiman araci kurumlara
veriliyor ve aract kurumlar bu bilgileri merkezi bilgisayarlarinda sakliyorlar. Bitcoin'in ilerleyen
sirlimlerinde, sanal kimlik kartlarmin olusturulabilecegi ve hassas bilgilerin usiilsiiz

kullanimlarmin 6niine gegilebilecegi diisiiniilityor [34].

Bitcoin teknolojilerinin, bir baska kullanim alani da, bolgesel veya {iilke genelinde
demokratik secimler, referandumlar yapilabilecegi, temsili demokrasiyi, katilimci1 demokrasi
yapmak yolunda adimlar atilabilecegidir. Se¢im veya oylama seffaf olacak, ama katilanlarin
kimlikleri anonim kalacaktir. Insanlarm, evlerde, is yerlerinde ya da cep telefonlarindan oy
kullanacag1 giinler hi¢ de uzak degildir. Ek olarak sdylemek gerekir ki; giivenilir araci ile
yapilan tapu, noter, borsalar vs. gibi hemen her islem Blok-Zincir teknolojisine adapte

edilebilecektir.

Cin hiikiimeti, kendi kripto-para birimini ¢ikartmak i¢in hazirliklara baglamistir [ 86].
Cin Siberuzay Idaresi, Ekim 2015'te diinyanin Bitcoin sonras1 déneme girdigini, bu devrimsel

degisiklikleri kimsenin gérmezden gelemeyecegini ifade etmistir [87].
11.7 Bitcoin'in Problemleri

Insan dogasi yeni ve degisim gerektiren hususlarda endiselidir. Aliskanliklarimizi
hemen ve tiimden degistirmeye direniriz. Bitcoin'e karst bu anlamda, insanlarda bir direng

oldugunu da kabul etmek gerekir.

Gizli anahtarlarin kaybedilmesi durumunda higbir sahiplik kanitinin bulunmamasi

insanlarin aligmakta zorlandig1 bir konudur. Ayrica, anonim kullanilabilmesi sebebiyle yasa dis1
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aktivitelerde ¢ekici hale gelmesi, hem bireyleri hem kamu otoritelerini endiselendirmektedir.
Ornegin; ge¢miste Silk Road isimli sitenin illegal islere karismasi (¢ocuk pornosu ve uyusturucu

gibi), Bitcoin sistemine baglarda psikolojik olarak ¢ok ciddi zararlar vermistir.

Bitcoin'in sagladigi anonimligin bedeli, biinyesinde barindirdigi giivenlik sorunlaridir.
Kimlik bilgilerinin gizliligi, bir otoritenin denetim ve diizenlemesine tabi olmayisi, sistemi her
tiirli yasa dis1 finansal transfer islemine acgik hale getirmektedir. Hiikiimetler, Bifcoin'e karst

simdilik olumsuz ve yasaklayici bir yaklasim sergilemeseler de, bunun da bir garantisi yoktur.

Bitcoin'in yayginlagsmasi fiyat oynakliginin azalmasini saglar, fakat yayginlagsmasi i¢in
de fiyat oynakliginin azalmasi gerekir. Bu bir yumurta-tavuk problemidir. Ancak, sistemin

duyuruldugu giinden bu yana yayginlagmasi umut vericidir.

Merkezi kontrol noktasinin olmamasi, transferlerde itiraz ve yapilan islemlerin geri

almamamasi sonucunu dogurur. Bu durum, ¢esitle problemlere yol agabilecektir.

Her sistemin maliyeti vardir. Bifcoin sisteminin, en biiyilk maliyeti madencilikte
harcanir. Asirt elektrik sarfiyati ve ilk kurulum masraflari olsa da, bu maliyet seffaf bir sekilde
hesaplanabilir. Mevcut durumda, Bifcoin'in toplam maliyeti, pek ¢ok merkez bankasinin toplam

maliyetinden azdir.

11.8 Sonu¢

Onbinlerce yildir alisik oldugumuz altin ve yiizlerce yildir kullandigimiz nakit paralarla
karsilastirdigimizda sanal kripto-para olan Bitcoin olduk¢a yenidir. Getirdigi teknolojiler
olduk¢a umut verici ve gelismeye agik konulardir. Bitcoin'den sonra da pek ¢ok altcoinler

gelistirilmistir, fakat en azindan simdilik, hemen hepsinin basaris1 Bitcoin'e endekslidir.

Bitcoin; bankalarin, aract kurumlarin, otoritelerin ve hiikiimetlerin denetim ve
diizenlemelerinden, her tiirlii islem masraflarindan ve kisitlamalarindan uzaktir. Kisilere finansal
Ozgiirlik saglar. Bitcoin'in geleneksel 6deme araci olan banknot veya dijital paralarin yerini
almasi, giinden giline artmaktadir. Sistem ne kadar yayginlasirsa, o kadar giivenli ve

spekiilasyonlara dayanikli olacaktir.
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Bitcoin'le beraber duyurulan Blok-Zincir teknolojisi ise, gilivenilir bir araciya ihtiyag
duyulan tiim hizmetlerde kullanilabilecek bir teknolojik ¢Ozlimdiir. Blok-Zincir, Bitcoin'in

basarisina da endeksli degildir.

Bitcoin ve onun getirdigi teknolojilerin, kullanim alam1 ve yayginligi giin gectikge

artmaktadir, bunun karsisinda ise hiikiimetler Bitcoin'e karsi olumlu bir endigelilik halindedirler.

Ulkemizin de, tiim diinya devletleriyle birlikte, Bitcoin'i olumlu bir endiselilikle
izlemesinin uygun olacagi disiiniilmektedir. Tim riskleri degerlendirilerek, tesvik edici
diizenlemeler yapilirsa, Bitcoin pazarmdan gelir elde etmemiz de miimkiin olabilir. Ornegin;
iilkemizde hizmet veren bir Bitcoin Borsasi heniiz kurulmamaistir, bunu diizenleyen bir mevzuat,

iilkemizi Bitcoin pazarinda bir adim 6ne ¢ikarabilecektir.
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